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Glossaire

AUV Automated Underwater Vehicle - Robot sous-marin autonome.

DVL Doppler Velocity Log - Systéme d’évaluation de la vitesse relative d’'un AUV par rapport
a leau par effet Doppler.

GNSS Global Navigation Satellite System - Systéme de positionnement satellite global.
IMU Inertial Motion Unit - Centrale inertielle (accélérométre, gyroscope, compas).

EKF Ezxtended Kalman Filter - Filtre de Kalman étendu permettant de déterminer la pré-
dire et corriger la position du robot dans son environnement & chaque itération.

Li-Fi Light Fidelity - Technologie sans fil utilisant un faisceau lumineux diffusé par LED pour
communiquer des données sur un réseau.
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1. Introduction

Le projet Muling 2021 s’inscrit dans une problématique de transmission de données de fagon
discréte. En effet, transmettre une grande quantité de données via les canaux classiques (inter-
net, radio, etc.) encourt des risques d’interceptions. Pour pallier & ce risque, 'usage de drones
intelligents autonomes a été envisagé. Ces “mules” ont pour mission de transmettre une certaine
quantité de données d’un point A & un point B, tout en évitant d’étre interceptés et en détruisant
les données le cas échéant.

La transmission de données sensibles est une problématique a laquelle font réguliérement face
les puissances géopolitiques ou militaires. Nous pouvons par exemple imaginer une transmission
d’instructions de fabrication d’équipement militaire entre la France (Bordeaux) et les Etats-Unis
(New York) qui ne voudrait pas étre interceptée par des ennemis. Dans ce contexte, nous pou-
vons donc supposer que de telles puissances voudraient utiliser des solutions innovantes pour
répondre & ces problémes. Nous pouvons également supposer que les budgets disponibles pour
le développement de ces solutions seraient conséquents. En 2019, le budget pour 'armement en
France est de 50 milliards d’euros par exemple, celui des Etats-Unis est de 731 milliards de dollars.

L’idée d’utiliser des drones autonomes plutdt que des agents humains vient du fait que de
tels agents peuvent étre soumis & de la corruption ou des attaques physiques. A 'inverse des
drones suivent un ordre de missions qui pourra étre validé par plusieurs parties prenantes et
ainsi garantir que la mission se passera de maniére planifiée.



2. Etat de I'art

L’état de lart (voir Annexe A) balaye I’ensemble des problématiques techniques soulevées par
ce projet sur les aspects :

— Mateériel : type de mule (AUV, drone aérien, drone terrestre), nombre de robots (unique
ou flotte), infrastructures a disposition (stockage des robots, stations de recharge, etc.),
capteurs et actionneurs utiles sur chaque mule, etc.

— Sécurité et discrétion : interception des données par ’ennemi, protection des don-
nées (cryptage, destruction), transport discret (sous l’eau sans remontée a la surface par
exemple).

— Navigation et communication : lois de commandes (AUV, drone), trajectoire a réaliser,
rendez-vous entre deux mules pour la transmission de données, moyens de communication
(protocoles de comunication sans fil dans les différents milieux traversés).



3. Cahier des charges

3.1. Objectifs

Pour répondre aux enjeux présentés précédemment, un systéme de drones pouvant transmettre
une grande quantité d’information (plusieurs To), de fagon discréte (quasi-indétectable par des
équipements militaires) et de maniére sécurisée (détection d’interception et destruction des don-
nées) est nécessaire.

Il s’agit d’ouvrir un canal de communication maritime permanent entre un point A et un point
B le plus discret possible. S’il vient & étre découvert par ’ennemi un jour, il sera démantelé.

Le projet Muling 2021 a pour objectif de développer un démonstrateur de faisabilité (preuve
de concept), prouvant la pertinence de l'utilisation de drones pour la transmission de données
sensibles. Pour cela, une estimation des ordres de grandeur pertinents sera réalisée (cotit, débit,
risques, etc.).

3.2. Exigences fonctionnelles

De ces objectifs découlent les exigences fonctionnelles suivantes :

e Le systéme doit permettre la transmission de données d’un point A & un point B séparés
de plusieurs milliers de km et traversant différents milieux (terrestre, aérien, maritime).

e Le systéme doit permettre la transmission de données sans interception. En cas d’intercep-
tion, les données ne doivent pas étre lisibles par I’ennemi.

e Les données doivent étre transportées par des mules intelligentes sans intervention humaine.
e Les mules doivent pouvoir se rejoindre pour échanger leurs données.

e Les mules doivent pouvoir transmettre leurs données sans étre interceptées.

e Les mules doivent pouvoir naviguer dans ’environnement de fagcon autonome.

e Les mules doivent pouvoir gérer leur batterie de fagon autonome.

3.3. Spécifications contextuelles

Suite & 'état de 'art (voir Annexe A) et au cahier des charges dressé de concert avec le client
M. Luc JAULIN (voir Annexe B), les spécifications suivantes ont été fixées :

e La traversée se fait majoritairement en maritime. Les mules utilisées seront donc des AUV ;
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Une chaine de transmission des données sera établie a ’aide de bases relais en mer. Chaque
AUV utilisera la totalité de ses batteries pour rejoindre la prochaine base et transmettre les
données. Il se rechargera ensuite sur place, au niveau de la base, pour étre prét a repartir;

Les AUV ressembleront & des torpilles de type Riptide;

Les AUV seront équipés de ballasts liées & un systéme d’échange thermique pour recharger
leurs batteries en réalisant un mouvement de "yoyo", c¢’est-a-dire une succession de dépla-
cements verticaux (montée/descente) dans une colonne d’eau (plus de details en 4.1.6).
Les AUVs sont également équipés de panneaux solaires pour une recharge beaucoup plus
efficace mais moins discréte ;

Les AUV seront équipés de projecteurs acoustiques et d’hydrophones omnidirectionnels
pour se donner rendez-vous par communication acoustique;

Les AUV seront équipés de photoémetteurs et de photorécepteurs omnidirectionnels pour
échanger les données entre eux par communication visuelle;

Un drone aérien sera utilisé en bout de chaine pour récupérer les données et franchir des
obstacles.



4. Réalisation

4.1. Conception du systéeme

4.1.1. Choix techniques globaux

L’état de l'art sur les différentes problématiques soulevées par le projet data muling (voir
Annexe A) a amené aux choix techniques suivants :

e Pour simplifier le probléme, aucun sonar n’est utilisé sur les AUVs. Les problématiques de
détection et d’évitement d’obstacles sont donc évincées, ainsi que le calcul de 'altitude de
PAUV. En effet, la traversée de 1’Atlantique est considérée parfaitement connue et carto-
graphiée. L’altitude est donc déduite & chaque instant grace au capteur de pression donnant
la profondeur d’immersion de ’AUV et laltitude du fond marin & cet endroit donnée par
la carte.

e Les AUV sont équipés de trois ailerons mobiles selon pour s’orienter (roulis, tangage, lacet)
avec un propulseur arriére. Ils sont également équipés de ballasts et d’un systéme d’échange
thermique convertissant 1’énergie thermique en énergie électrique pour la recharge des bat-
teries. Ce systéme est trés peu efficace en termes de rendement mais il a le gros avantage
d’étre trés discret. Au vu de sa pauvre efficacité, il a été couplé & un systéme de panneaux
solaires, qui permettent une recharge beaucoup plus rapide mais une remontée & la surface
obligatoire pour faire émerger les panneaux.

e Les AUV sont équipés des composants électroniques suivants :
O Un DVL pour la vitesse de TAUV ;
Une IMU pour les données proprioceptives ;
Des photo-émetteurs associés a des photo-récepteurs (tous omnidirectionnels) ;
Des projecteurs acoustiques associés a des hydrophones (tous omnidirectionnels) ;
Une antenne et un routeur Wi-Fi pour la transmission des données au drone aérien ;
Une antenne GNSS pour se repositionner lors de remontée & la surface;
une carte de puissance pour gérer la tension appliquée au propulseur;

Un microcontréleur avec un espace mémoire pour les données ;

© o0 o0 0 0 o0 0 0

Deux batteries (une pour le propulseur, I'autre pour les composants électroniques ci-
tés ci-dessus).

e Les AUV se repérent dans leur environnement grace a un filtre de Kalman, ils se repérent
les uns par rapport aux autres grace a des beeps sonores renseignant sur la distance les
séparant, et ils se transmettent les données entre eux par communication lumineuse visible.



6 Chapitre 4. Réalisation

e Le drone aérien est pré-configuré pour se connecter automatiquement au réseau Wi-Fi créé
par le dernier AUV de la chaine en remontant & la surface. Dés que le dernier AUV fait
surface et reste stationnaire, le drone aérien est asservi en position au-dessus de AUV
lorsque ce dernier fait surface et reste stationnaire

e Les bases relais en mer sont des positions GNSS immergées & une profondeur constante
autour desquelles les AUV en attente de réception de données montent et descendent
verticalement pour se recharger thermiquement. On suppose que les AUVs remontent a
la surface la nuit (pour des soucis de discrétion) pour se recaler sur ces positions GNSS
a intervalles de temps réguliers (toutes les semaines par exemple) pour éviter les dérives
de positionnement (dus aux courants marins et aux incertitudes). Ils peuvent également
remonter & la surface pour se recharger par panneaux solaires si besoin est.

4.1.2. Fonctionnement général du systeme

Ce démonstrateur fonctionnera sur le principe suivant : une flotte de robots sous-marins (AUV
ou Automated Underwater Vehicle) réalisera le transport de données du point A au point B en
milieu maritime. Un ensemble de bases fixes ou points de relais seront disposés & intervalles
réguliers en mer le long du paralléle reliant Bordeaux & New York ott un AUV sera rechargé en
permanence.

Une chaine de transmission sera mise en place selon les régles suivantes :

e Chaque AUV est placé a son point de départ (un point de relais maritime pour chaque
AUV). Le premier AUV regoit les données a transmettre selon le moyen choisi (dépot
physique du disque dur, communication filaire ou sans fil).

e Lorsqu’'un AUV réceptionne la totalité des données a transmettre, il se déplace en direction
de la prochaine base. Il utilisera la totalité de sa batterie pour rejoindre cette base et
envoyer les données au prochain AUV. Une communication acoustique (basée sur des beeps
sonores) permettra & VAUV émetteur d’ajuster sa trajectoire et d’estimer sa distance a
I’AUV récepteur. Une communication visuelle (ondes électromagnétiques dans le domaine
du visible) sera utilisée pour transférer la totalité des données de PAUV émetteur a celui
récepteur.

e L’AUV émetteur reste & la base ainsi atteinte pour recharger ses batteries. Pour cela, il uti-
lisera les propriétés thermiques maritimes en réalisant des montées et descentes successives
a l'aide de ses ballasts afin de convertir I’énergie thermique en énergie électrique. L’AUV
émetteur devient récepteur & son tour et se prépare & partir en cas de transfert de nouvelles
données dans le sens opposé.

e Un drone aérien s’occupera de réceptionner en bout de chaine les données du dernier AUV
pour les transporter au point d’arrivée terrestre. Il devra franchir au moins un obstacle
tel qu'un mur. Le dernier AUV restera & la derniére base pour se recharger et attendre un
nouveau transfert de données dans le sens opposé.
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4.1.3. Probleme du rendez-vous

Le probléme du rendez-vous entre deux AUVs a été réduit & un probléme 2D pour simplifier.
L’AUV émetteur de données (AUV}) et 'AUV receveur de données (AU V; sont considérés posi-
tionnés a la méme altitude z. Pour se rejoindre, I’ AUV} ne capte que les beeps sonores émis par
I’AUV; afin d’évaluer la distance restante a parcourir pour se rejoindre.

Le noeud ROS associé au rendez-vous calcule la vitesse angulaire (lacet) w; et la vitesse li-
néaire (avancement) v; a appliquer a ’AUV; pour qu’il rejoigne ’AUV; ;4. La méthode choisie
garantie que la distance entre les deux AUVs peut étre réduite & 0 pour un temps suffisamment
long, mais ne garantie pas ’alignement des deux robots. Ce non-alignement n’est pas génant car
une émission lumineuse omnidirectionnelle est pratiquée pour transmettre les données.

En utilisant ’équation de l'intensité acoustique [
I =191 — 20 xlog(D) * 0.001D

on peut calculer la distance pour une intensité donnée I, pour autant que 'on dispose de la
valeur maximale d’intensité possible et du coefficient d’atténuation (ici fixé a 0,001).

L’équation suivante donne une approximation de la distance & considérer entre deux AUVs :

D — W ((191-1)/0.002)

ou W est la fonction de Lambert, utilisée pour calculer I'inverse d’un produit logarithmique,
dont nous considérons la branche principale.

L’algorithme de rendez-vous utilisé [1] pour générer des points de cheminement considére un
scénario de portée seulement, ol rien d’autre que 'intensité des beeps entrants n’est disponible.
Ceux-ci sont interprétés de maniére analogue & la distance de AUV stationnaire, qui représente
le lieu de rendez-vous.

Etant donné une distance p, extraite du signal sonore, et sa dérivée p, possible & partir d’une
unité de mémoire, nous pouvons calculer les vitesses linéaire et angulaire souhaitées suivantes

v; = kyX {p(t), pv} )

o — {kwx{p(t),pw}ws/p(t), if p(t) < 0,
" Lkox {p(t), putwp/p(t), if p(t) > 0,

ou ks, ky et ky sont des coefficients de régulation et p,, pomega les vitesses souhaitées.
Les contraintes suivantes sont utilisées pour établir le contréleur :

— kvpv < Vmax, Po = Puw, and
— kows < Wax, W > ws > 2k, [k,
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4.1.4. Transmission des données
4.1.4.1. Intégration du systéme de communication

La transmission de données est 1'une des parties critiques dans le data muling. Cette étape est
critiques selon plusieurs aspects : tout d’abord, c’est & cette instant qu’il est le plus probable que
nos systémes se fassent détecter, que ce soit par le biais visuel (les deux AUVS sont proches et
a larrét) ou par interception de ces dites données. C’est pourquoi plusieurs critéres doivent étre
pris en compte dans le choix de la technologie utilisée concernant ’aspect sécurité :

1. La vitesse de transfert des données doit étre suffisamment importante pour que cette étape
soit la plus rapide possible.

2. Le moyen de communication doit étre suffisamment discret, de faible porté et difficile a
détecter.

3. L’interception des données doit étre impossible.
A ces caractéristiques, il faut ajouter les exigences techniques :
1. Le moyen de transmission doit pouvoir étre embarqué dans un AUV.
2. La consommation d’énergie doit étre raisonnable.
3. La portée de communication doit étre suffisante pour facilité le rendez-vous des AUV.

Afin de répondre A ces critéres, nous avons fait le choix de la communication par
lumiére visible immergé. Cette communication répond & plusieurs critéres :

1. La vitesse de transfert est importante, de 'ordre de 500 Mbits par secondes.

2. La porté est faible mais suffisante pour la communication entre deux robot, elle est inférieur
a 2 metres.

3. La communication est discréte et trés difficile & intercepter.

4. Le systéme peut étre embarqué et de consommation relativement faible de 10 mW a 10W.

La difficulté de cette technologie réside dans l'insertion de l’architecture de ’AUV. Cette
architecture dépend notamment du type de communication lumineuse utilisé.

Une premiére architecture possible La premiére architecture de communication en lumiére
visible correspond & celle d’un faisceau laser pointant vers le photo-récepteur d’un autre AUV. Ce
dernier, une fois le faisceau détecté aprés un balayage de la zone, serait asservie au faisceau. Ce
modéle présente plusieurs avantages, comme une porté et une vitesse de transmission des données
trés importantes et surtout, une discrétion et une interception des données trés compliquée. Le
processus de communication serai le suivant :

1. Lorsque que les AUVs sont relativement proche et que AUV émetteur a été notifier du
rendez-vous, celui-ci balaye la zone estimé de la position de AUV récepteur.

2. Une fois que ’AUV récepteur a détecté le faisceau sur son photo-récepteur, il s’asservie au
faisceau.

3. (Phase optionnel) Dans le cas ou 'asservissement serai compliqué, courant ou perturbations
divers, des données inertielles pourraient étre transmises au robot récepteur.

4. I’AUV émetteur signal a son bindéme que la transmission est terminée.
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Cette solution a déja été mise en place plusieurs fois [2] néanmoins un certain nombre de pro-
blémes en découlent . Le premiére réside dans I'asservissement de I’AUV récepteur. Dans le cas
d’AUVs en forme de missile, cette asservissement n’est pas aussi prégis que dans le cas d’AUV
avec plus de degrés de libertés.

Dans le cadre de cette architecture, nous avons placé le laser sur la face avant de 'AUV.

FIGURE 4.1. — Architecture du robot dans la configuration point-a-point

Les architectures retenues Nous avons retenu une seconde solution, ce qui semble étre la
solution la plus simple. Il s’agit d’utiliser une communication de type diffusion. Cette architecture
utilise des LED hautes puissances afin d’obtenir un angle de diffusion important. De faible format,
de faible consommation et de faible émission de chaleur, elles permettent d’éviter I'utilisation de
faisceau mono-direcionnel, trés contraignant pour AUV. Afin d’utiliser cette architecture, cela
nécessite un nombre important de LED afin que 'angle soit suffisamment grand et sois le moins
possible absorbé par l’eau. La complexité de cette configuration réside dans ’architecture du
véhicule. Pour cela, nous avons proposé plusieurs modéles d’architectures : Premiére architecture
La premiére architecture corresponds aux LEDs et photo-récepteur placé sur la face avant de
I’AUV. Ce positionnement permet I’échange de donnée entre deux AUVS face & face. Du fait de
I’angle d’émission important, les deux AUVs n’ont pas besoin d’un alignement précis Figure ?77.



Chapitre 4. Réalisation

10

o
——

FIGURE 4.2. — Premiére architecture, LED et récepteur sur la face avant

La seconde architecture possible consiste & placer les LEDs et photo-récepteur sur les cotés
de 'AUV. Cela permet d’obtenir un une région d’émission plus importante. Les sonars peuvent
également échanger des informations en mouvement. Cet aspect peut étre intéressant pour limi-

ter les risques d’interception Figure ?7.
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FIGURE 4.3. — Seconde architecture, LED et récepteur sur les cétés du sonar

Sur ces deux architectures, nous avons fait le choix de mettre plusieurs LEDs. Mais en pratique,
seulement une ou deux LEDS suffissent. De plus, un espacement trop faible entre les LEDs peut
entrainer une superposition des faisceaux et donc une erreur dans la transmission de données.
Nous avons choisi dans le cadre de la simulation, la seconde architecture. Le fait de placer cote
a cote les deux AUVs simplifie la commande.

4.1.5. Architecture fonctionnelle du systéeme

L’architecture du systéme de communication visuel se présente comme ceci :
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Transmitter Section

Convert to
Data Input Binary Information

High illumination

=),

LED Driver

1

Transmitted Signal

H Photo Diode ]

Receiver

Double Stage
Inverting Amplifier

T

Binary Information
Output Signal to Original Message

Receiver Section

FIGURE 4.4. — Schéma de l'architecture fonctionnelle du systéme

Il s’agit alors de déterminer le matériel & utiliser pour chacun des blocs. Les blocs de conversion
des données binaires en signal électrique (et inversement) seront mis en place sur une carte
FPGA, trés peu consommatrice d’énergie, trés rapide et pouvant traiter une masse importante
de données. Les data input/output correspondent a la communication entre I'ordinateur centrale
et la carte FPGA, tandis que le LED driver est un simple envoi d’impulsions électriques de la
FPGA vers la LED. Enfin, nous aurons besoin de mettre en place un systéme de traitement
du signal robuste pour reconstituer le message binaire & partir des impulsions électriques du
photo-récepteur. Il sera constitué d’un amplificateur opérationnel et d’un filtre bien choisi.

4.1.5.1. Caractéristiques de transmission des données

Dans ce projet, nous avons pris I’hypothése de transmettre un gigabits d’'un AUV & l'autre.
Nous avons caractérisé cette échange afin d’estimer la distance minimal entre les AUV, le temps
de transmission et la consommation d’énergie nécessaire.

4.1.5.2. Distance

Afin de déterminer une distance minimal entre les deux AUVs lors du transfert, nous avons
pris 'exemple d’une LED haute puissance utilisée notamment dans cet article 3] avec les ca-
ractéristiques suivantes Figure 77 : div = 60deg, PTX = 2W , ¢ = 0.056m1 ,Rlens = 2.5cm
et S = 0.21A/W. En tragant le lient entre la distance et la quantité d’ampére en sortie du
photo-récepteur Figure 7?7, nous pouvons estimer la distance maximal entre les AUVs pour une
bonne transmission de données inférieur & 2 meétres.
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FIGURE 4.5. — Schéma du systéme LED et photo-récepteur
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FIGURE 4.6. — Courant en sortie du photo-récepteur en fonction de la distance d’émission

4.1.5.3. Encodage des données

Nous partirons du principe que les données stockées sur AUV sont déja cryptées et sauve-
gardées dans un fichier binaire. Pour transmettre des données d’'un AUV vers un autre il faut
pouvoir décrire un signal lumineux que le réceptionniste pourra interpréter. Ainsi les données
binaires seront transmises au format Manchester Encoding.
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Caractéristiques Ordre de grandeur
Distance maximale (m) 2

Temps (seconde) 60

Consommation électrique (Wh) | 120

TABLE 4.1. — Résumé des caractéristiques de la transmission de données optique pour un giga-octet de
données.

FIGURE 4.7. — Illustration du Manchester Encoding pour la transmission de données

C’est un mode de transmission synchrone, c’est a dire que les AUV auront besoin d’avoir
la méme horloge de synchronisation pour le décodage. On suppose que c’est le cas, quitte a
transmettre ’horloge via les ondes acoustiques en début de transmission, avant de passer sur la
transmission lumineuse. Chaque 0 est codé par un front montant (0->1) et chaque 1 est codé
par un front descendant (1->0) donc chaque bit est en fait codé sur deux bits en Manchester
Encoding. Ainsi, si notre systéme a un temps de réponse de 250Mbits/s, il pourra en réalité
transmettre 125Mbits/s de données.

4.1.5.4. Temps d’émission

L’ordre de grandeur d’émission d’un systéme de communication optique LED a moins de
2m est de 'ordre de 250 Mbits/s pour pour un photo-récepteur suffisamment important, voir
Figure 77.

Donc pour un giga-octet, le temps de transmission est de 16s. Il faut doubler ce temps car
I’encodage Manchester double la quantité de données & transmettre. Auquel on ajoute un systéme
de sécurité et de vérification de I'intégrité des données. Pour avoir un ordre de grandeur cohérent,
nous pouvons fixer 4 1 minute la transmission de données.

4.1.5.5. Consommation d’énergie lors de la transmission

La consommation moyenne des LEDs haute puissante étant inférieur au 20Wh, et celle d’un
micro-processeur haute performance de 100Wh nous pouvons faire une estimation & 120 Wh lors
de transmission de donnée. Au total la consommation est de 'ordre de deux Watt par minute.
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4.1.6. Recharge des batteries

Dans cette section, il est question pour nous dimensionner les différents concept de recharge
présenter a la section A.3.2 tour a tour nous allons étudier la possibilité de recharge par osmose,

par effet

— Recharge par Osmose :
En se basant sur 'expérience réalisée en Norvége

Seebeck et enfin par Enegie solaire.

[4] nous pouvons produire dans les

meilleure des cas 2W/m? de membrane semi perméable.
Or nous ne disposons que d’une surface S = 7r? = 0.212m? dans le plan transversale pour

un rayon de D = 0.260 m.

On pourrait penser & mettre la membrane séparatrice de facon horizontale : ceci nous per-
mettra d’avoir une surface S = [ x L = 0.25m? sur une longueur de 0.5 m.

soit une production de 0.5 J la seconde dans le meilleur des cas.

Cette faible capacité de production n’est pas le seul probléme. En effet le processus d’os-
mose demande la présence de deux réservoirs d’eau de salinité différente. Etant immergé
dans 'eau il nous est difficile d’avoir des salinités différentes dans nos réservoir. La ré-
partition de la salinité dans 'océan ou la mer n’est pas zonale comme c’est le cas de la

température(figure 4.8) [5].
Si on avait une répartition de salinité trés différente en fonction de la profondeur, on au-

rait pu remplir nos deux réservoirs d’eau a différente profondeur pour obtenir des salinités
différentes. Malheureusement la répartition de la salinité n’est pas zonale.
Fort de tout ceci, nous n’allons pas utiliser ce mode de recharge.

Profondeur (km)

FIGURE 4.8. — Distribution de la température, de la salinité, et de la densité en fonction de la profondeur
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— Recharge par effet Seebeck :

L’essentiel de la mission se passera en profondeur. L’effet Seebeck se produisant lorsqu’un
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métal est soumis & deux sources de température différente, nous pouvons profiter de la
thermocline ot la température fortement pour reproduire l'effet Seebeck charger nos bat-
terie.

Au vu de la figure 4.8 nous pouvons, par le phénoméne de yoyo (annexe A.3.1) avoir une
variation de température d’environ 5°C sur ’AUV. Par ailleurs pour des matériaux léger
comme 'aluminium, nous avons un coefficient de Seebeck de 3.5 (tableau A.2). Ainsi de
I'équation ((A.1)) de la partie A.3.2 nous donne une tension générer de U = 17.5 V. Soit
une production d’environ 17.5 J par seconde pour un courant maximale de charge de
1A.

Nous notons néanmoins des difficultés de réalisons de cette solution. En effet, bien que
leffet Seebeck génére plus d’énergie que I'osmose, nous devons garder tout au long de la
charge des batteries les deux sources a leur méme température (d’ou le "yoyo"). Pour cette
opération de I'énergie serra consommée. Ainsi I’énergie nette obtenue sera inférieure a 17.5
J par seconde.

Recharge par énergie solaire :
La recharge par énergie solaire nécessite que AUV soit en surface. Sa mission se dérou-
lant en profondeur, il lui faut une certaines énergie pour remonter. Cette énergie est celle
nécessaire pour vider ses ballasts. Nous avons 50 litre de ballasts, donc il nous faut une
énergie de :

W=VxP (4.1)

ol V est le volume d’eau a extraire des ballasts; P la pression moyenne a la profondeur a
laquelle il se trouve.

Dans le cas le plus défavorable (ballasts pleins (50 L) et pression 3 bars (20m de profon-
deur)). il nous faut : W = 50 x 1073 x 3 x 10° . Soit 15 KJ pour remonter & la surface.
D’aprés [6] on peut produire entre 70 & 200W par m? de panneau solaire, ceci en fonction
de I'ensoleillement. Nous avons installé environ 1m? sur la partie émergée de 'AUV, ce qui
représente une production de 70 J par seconde.

— 1l nous faudra donc 250s (environ 5 min) pour récupérer I’énergie dépensée pour la
montée de AUV

— Pour charger une batterie de 10000 Ah a 24V (soit 240kJ) par exemple, on mettra un
temps de charge de 4000s(1h10min)

— De plus cette solution est facile & implémenter car il ne faut pas d’énergie pour main-
tenir 'AUV & la surface de I'eau car il est flottant de base.

On conclue cette partie en portant notre choix sur la recharge par énergie solaire.

4.1.7. Conception mécanique de I’AUV

La conception mécanique met en évidence réalisation pratique de l’ensemble des exigences
fonctionnelles et des choix de conception faits précédemment. De plus, dans cette partie nous
justifierons les choix liés a la géométrie de ’assemblage.

Nous sommes partis dans ’esprit d’'une conception type torpille pour faire le plus simple
possible et limiter le Cz. De méme, nous avons rajouté des ailerons & l’arriére pour permettre
une stabilisation de ’AUV et le contréle en direction de celui-ci.

L’ensemble des piéces a réaliser était donc le suivant :
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— Coque de 'AUV
— Ballasts
— Propulseur
— Panneau solaire
— Sonars omnidirectionnels
— Capteurs :
— DVL
— Photorécepteurs
— Photoémetteurs
— Sonars omnidirectionnels

La conception est volontairement plus simple qu'un montage réel : il s’agit de prototyper les
fonctionnalités et leur fournir une représentation visuelle. Ainsi, la propulsion est symbolisée par
une hélice unique.

Nous avons au global le systéme suivant :

FIGURE 4.9. — Représentation globale de AUV

Sur les cotés nous pouvons voir en noir les photorécepteurs avec en dessous les photoémetteurs.
Au dessus, le panneau solaire. A I’avant, sous 'AUV il y a le DVL. Il y a également un cerclage
plastique pour mettre une bande lumineuse pour la récupération de ’AUV. Enfin, a 'avant, le
bule en demi-sphére avec les deux transducteurs du sonar omnidirectionnel.

Il a également été fait le choix d’utiliser une épaisseur de coque de 5mm. Cette valeur reste
criticable mais nécessiterai une analyse plus poussée avec des outils que nous n’avons pas en
robotique. On peut remarquer que I'ont pourrait augmenter cette valeur de maniére a respecter
le critére définit dans larticle "OCEANS 2006 - Effects of Hull Length on the Hydrodynamic
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Loads on a Slender Underwater Vehicle during Manoeuvres", soit pour notre cas, environ 26mm
d’épaisseur.

En termes de dimension, AUV fait 2735mm de long pour 530mm de diamétre extérieur au
niveau de la coque. Le faible diamétre en comparaison de la longueur de AUV est justifiable
comme étant un compromis entre Cz et volume total disponible, cependant une analyse plus fine
du profil de PAUV est nécessaire (par exemple par CFD - Computationnal Fluid Dynamics).

FI1GURE 4.10. — Coupe droite de ’AUV pour l'intérieur

L’intérieur est composé de deux ballasts latéraux comprenant un volume total d’environ 53L
et de trois étages servant & positionner 1’électronique. Ils ont été congus avec comme idée de
positionner la batterie et le lest dans la partie inférieure, ’électronique de calcul et les chemins
de cablage a 1’étage milieu et 1’électronique de communication a I’étage supérieur. Il y a donc
une zone non-utilisée tout en bas de 'AUV, pouvant servir de cale contenant ’eau provenant
des fuites.
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FIGURE 4.11. — Coque principale de TAUV

La forme de la coque principale permet de monter et démonter U'intérieur de I’ AUV par le dessus
(en enlevant le panneau solaire). Un épaulement serait nécessaire a cette fonctionnalité et des
languettes de tirage pour éviter d’abimer le panneau également. Les étages ne sont actuellement
pas amovibles, mais il est possible d’imaginer un systéme ol ce soit le cas. Les photorécepteurs
fonctionnent sur le méme principe que le panneau solaire. En réalisation concréte, il faudra
trouver un industriel capable de réaliser ces piéces critiques avec les contraintes d’étanchéité et
d’exigence en milieu marin.

FI1GURE 4.12. — Coupe longitudinale de ' AUV

Enfin, nous voici ici apparaitre la coupe longitudinale de ’AUV. Dans une analyse plus poussée,
il pourra étre intéressant de changer la forme du bulbe pour réduire le Cz. Le compartiment
moteur, a 'arriére n’est actuellement pas accessible mais il est possible dans une seconde phase
de conception de le découpler du reste de 'AUV comme pour 'avant.

Ainsi, notre AUV posséde 'avantage principal de n’avoir que peu d’éléments dépassants. De
plus, la fermeture et 'ouverture de celui-ci est réalisée par le panneau solaire, ne faisant donc
pas apparaitre de visserie extérieure.
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4.2. Implémentation logicielle : simulation du systéme

Le principe de fonctionnement de la simulation du systéme complet est le suivant :

——>» Logfile

Kalman filter

Moteur physique
¥hee 1 Simulation
List <
K1 = T ) + delta
state_auv_1
y state_auv_2 X
Logger
AUV

Command

k1 = Tk U)
¥ =0ix)

command com

target
position

Rendez-vous

High level command

active mode

Recharge batterie

movement maovement

mand

Past simulation 0

Affichage

FIGURE 4.13. — Principe de fonctionnement de la simulation du systéme

Remarque Le fonctionnement de la simulation ainsi que les notations utilisées sont détaillés

dans les parties qui suivent.

Le systéme est simulé sous ROS2. Plusieurs noeuds ont été créés pour les différentes taches
identifiées (voir 5). Le ROS node graph actuel prenant en compte 3 AUVs seulement et sans

intégration du filtre de Kalman est le suivant :
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FIGURE 4.14. — ROS node graph actuel de la simulation globale

4.2.1. Moteur physique

Le moteur physique est la brique centrale de la simulation (voir Figure 4.19). Nous avons fait
le choix de coder nous-mémes notre moteur physique plutét que d’utiliser un simulateur de type
Gazebo, pour conserver la main sur un maximum de parameétres et s’affranchir de la complexité
de ce genre d’outil.

Le moteur physique est donc en charge de simuler la position et 1’état des robots tout au long
de la mission. Pour cela, les équations d’évolutions des mules sont utilisées pour calculer a chaque
pas de temps leur position future et y ajouter un bruit d’évolution. Ce bruit peut représenter
par exemple les courants marins, un défaut d’alignement des actionneurs, des frottements fluides
sur la coque des AUVs, etc.

Ona:
e z le vecteur d’état de ’AUV ;
e f la fonction d’évolution de AUV ;
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e v la commande a appliquer & AUV ;
e § le bruit intrinséque des actionneurs et de ’environnement.

De plus, on a z € R? tel que :

» z
T = 1:; ou ' Z

Z Upr = Z:

Zr

Ou p est le vecteur position dans le repére monde, v, est le vecteur vitesse dans le repére robot,
et p, 6, ¥ sont les angles d’Euler exprimés dans le repére monde.

Le mouvement de chaque AUV est alors modélisé par I’équation d’évolution suivante :

VkeN xpy = f(xk,uk) + 0

Uqy

uay
o Uq, . Uqz

u = =
U Uwz

N Uwz
ou
R(QO, 97 7/]) *Up

A — Wy N\ Up + Ug

f(z,u) = 1 tanftany tanfcosy
0 Cos —sinp S Wy F Uy
0 sin ¢ cos ¢
cos 6 cos 6

Ou a, est le vecteur accélération dans le repére du robot, w, est le vecteur vitesse angulaire
dans le repére du robot, et R la matrice de passage du repére du robot vers le repére monde. u, et
Uy, sont les vecteurs de commande en accélération et en vitesse angulaire dans le repére du robot.

De plus, le moteur physique simule les mesures les capteurs des mules, notamment, I'IMU, le
capteur de pression, le DVL, les hydrophones, etc.

La variable y de chaque AUV contient donc :
e Le vecteur vitesse dans le repére du robot v, donné par le DVL;
e Le vecteur d’accélération dans le repére du robot a, donné par 'IMU ;
e Le vecteur de vitesse angulaire dans le repére du robot w, donné par 'IMU ;
e La profondeur d’immersion z dans le repére monde donnée par le capteur de pression ;

e La distance d entre ’AUV et une balise acoustique émettrice fixe placée sur le fond marin ;
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e L’intensité lumineuse 7; recue par les cellules photo-réceptrices;
e L’intensité sonore is recue par les hydrophones;
e Une position GNSS lors de remontée de PAUV & la surface ?

Toutes ces données sont intrinséquement bruités de part les défauts des capteurs, ce qui est
simulé ici par un bruit Gaussien aléatoire dans le temps.

Les états des AUVs sont alors successivement mis & jour avec un pas de temps dt en fonction
de la commande u recue par le régulateur.

La position de chaque AUV est également écrite tous les dt dans un fichier de log pour obtenir
un rendu visuel a posteriori.

4.2.2. AUV

Pour simuler AUV, ses capteurs, ses actionneurs et ses propriétés mécaniques, plusieurs
briques communicantes sont nécessaires.

4.2.2.1. Filtre de Kalman

Le filtre de Kalman permet de localiser PAUV a l'estime (dead reckoning) en l’absence de
GNSS. La correction de la position s’appuie sur des observations extéroceptives telles que la dis-
tance & des balises acoustiques fixes positionnées sur le fond marin, ou la vitesse d’avancement
donnée par le DVL. Elle s’appuie aussi sur des observations proprioceptives telles que les données
d’accélération et gyroscopiques de 'IMU pour se stabiliser en latitude par exemple.

Les entrées sont donc les données suivantes du vecteur d’observation y : v, a,, w,, d, ainsi
que la commande u en accélération et en vitesse de rotation. Toutes ces données sont définies
dans la partie 4.1.2.

La sortie est la position estimée & dans le repére monde de 'AUV.

Pour estimer la position de ’AUV, I’équation d’évolution suivante est utilisée :

p(t) = R(p(t),0(t), ¥(t)) - vr(t)

1 0 0 cos(f) 0 sin(0) cos(v) —sin(y) 0
Ou R(p,0,9) = [0 cos(p) —sin(p) 0 1 0 sin(y) cos(yp) 0] =
0 sin(y) cos(p) —sin(f) 0 cos(0) 0 0 1

cos(f) cos(p) — cos(p)sin(e)) + sin(p) sin(f) cos(yp)  sin(yp) sin(y) + cos(p) sin(f) cos())
cos(f)sin(v))  cos(p) cos(v) + sin(p) sin(f) sin(yp)  —sin(¢) cos(¥) + cos(p) sin(f) sin(v))
— sin(0) sin(p) cos(6) cos(ip) cos(0)

En la discrétisant, on obtient :
Pk+1 = Pk + (dt . R(k)) . Ur(k) + o

Ol «, est un bruit blanc de matrice de covariance :
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v

1 00
I,=dt?¢2- {0 1 0
0 0 1

et 0, = Ims™ 1. Les équations du filtre de Kalman sont les suivantes :

{ Trt1 = ApTk + Uk + o
Yr = Crr + Br

(1) Zwp = Tpp—1 + Kk Tk (estimation corrigée)
(4)  Trg = Tgpe—1 — Ki - Cpl'pp—1  (covariance corrigée)
(4i) G = Yk — CrTppp—1 (innovation)

(iv) Sp = Ckrk\k—lckTFﬁk (
( (

v)  Kp =Ty1CLS

covariance de 'innovation)

gain de Kalman)

4.2.2.2, Commande de ’'AUV

Equations cinématiques de mécanisation de I’AUV

Nous considérons que notre AUV est un robot de type torpille similaire au schéma présenté
dans la figure ci-dessous.

FIGURE 4.15. — Modéle schématique de ’AUV avec le propulseur (vert) et les ailerons (rouge)

Pour se déplacer, le robot utilise trois ailerons et un propulseur. En entrée du systéme nous
considérons ug, la vitesse de rotation du propulseur, mais également u;, uo et us, les angles des
ailerons. Nous considérons que nous avons pas d’effet de glissement latéral. Cela signifie que le
vecteur de vitesse v, est toujours dans ’axe d’avancement du robot. Par conséquent, le robot
n’a pas de vitesse latérale.

Nous avons considéré les équations cinématiques de mécanisation d’un corps solide, qui sont
les équations d’état de notre AUV.
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D =R-v,
R =R-(wN) (4.2)
Up =ap —wWp AUy

Nous avons R la matrice de rotation, w, le vecteur de rotation exprimé dans le repére du
robot, a, le vecteur d’accélération dans le repére du robot et p la position du robot dans le
repére monde.

Modéle dynamique

Le premier objectif était de proposer un modéle dynamique du robot. Dans ce modéle, nous
avons utilisé les hypothéses suivante :

— Pas d’effet de glissement latéral

— La forme du robot est cylindrique

— La flottabilité est neutre

— La masse ajoutée par ’eau est égale & la masse du robot

Notre probléme était donc de trouver la relation entre a, et w, avec les 4 entrées ug, ui, us et
us.

Pour commencé nous avons exprimé les forces appliquées sur le robot.

Force de propulsion : f, = kp-uo2

Force de trainée : f4,44 = —% - Cy - SePwater v?

Ainsi que la masse : Myotate = Myrobot + ka'pwater Vo= 2% myopot

Cela nous a permis d’appliquer le principe fondamental de la dynamique pour exprimer a,..

o = Jz

" 2m
k 1 4.
:ﬁ'u%_R'C’Jf'sac‘pwater'v2 ( 3>

2 2
=DP1 Uy —p2-v
Pour estimer I'influence des ailerons, nous avons exprimé w, en fonction de 'orientation de ces
derniers. La réflexion derriére cette expression est de prévoir comment le positionnement de ces
ailerons agit sur I'attitude de 'AUV.
Nous avons alors déterminé 1’équation suivante :

p3 0 O -1 -1 -1 Uy
wr=|0 p4 0| -0 sin(3) —sin(g) |-[|u
0 O 4 0 cos(%E) —cos(%E U
’ %) —cos$)) \us w
uy
= B(p3,ps) - | u2

u3
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Etant donné que l’expression du vecteur de rotation dans le repére monde est le suivant :

cos(@)cos(¢p) —sin(yp) 0
wyr, = | cos(0)sin(¢) cos(yp) 0wy (4.5)
—sin () 0 1

Et que nous avons la relation wyg, = R -w,

Au final, le modéle dynamique est le suivant :

p =R-(v 0 0)7T
1 tan(f)sin(¢) tan()cos(d) uy
wr =0 cos(9) —sin(¢) | -v-B(ps,pa) - | ue (4.6)
0 sin(¢) cos(¢) u
cos(0) cos(0) 3
0 =p1-uf—pa2- v

Controleur de base

Pour étre en mesure de commander le modéle dynamique calculé nous avons réalisé une sys-
téme en boucle fermée qui prend en entrée la consigne de rotation w;, et la consigne d’accélération
ar.

Grace au systéme d’équation précédent nous avons pu écrire :

@y + p2 - v?

Uy =4 ——— 4.7
0 4! ( )
(31 1
up | =~ B (ps,pa) - @y (4.8)
u3

De cette fagon nous avons pu mettre en évidence le lien entre les entrées du systéme et la
consigne, ce qui nous a ensuite permis d’implémenter le contréleur. Cependant nous avons ajouté
deux contraintes supplémentaires : le roulis et le tangage doivent étre nuls.

1 tan(0)sin(¢) tan(0)cos(o)

De cette facon nous avons | 0 cos(¢) —sin(e) = Is.
0 sin (@) cos(d)
cos(0) cos(0)

Controéleur en charge du rendez-vous

Pour convenir d’un rendez-vous, il ne suffit pas de recevoir une consigne de rotation et
d’accélération pour étre en mesure de rejoindre un autre AUV. Etant donné que AUV récepteur
des échos ne posséde qu’une information sur la distance qui le sépare de celui qui les émet, il a
fallu revoir le calcul de la commande.

En sortie de I'algorithme en charge du probléme du rendez-vous, nous obtenons une consigne

en vitesse U, et une consigne de vitesse de rotation du robot ¢. Par conséquent il a fallu ajouter
une couche de calcul intermédiaire afin de déterminer @, et a.
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Tout d’abord, nous avons fait en sorte de faire converger 1’écart entre v et v, vers 1.

2
e = 1.0 — arctan(v; — v) x — (4.9)
T
Puis nous avons conditionné @, pour qu’elle converge vers 0 et que la vitesse diminue progres-

sivement au méme rythme.

Gy =k * (1 — ex) (4.10)

Concernant, w, nous avons récupéré la consigne de vitesse de rotation. Or d’aprés le modéle
dynamique de AUV, la valeur de la vitesse de rotation du cap est égale au cap. Pour cette
raison, nous avons multiplié w, par un coefficient prenant en compte v;. Etant donné que cette
valeur dépend de la distance & I’objectif, elle diminue quand le robot se rapproche de son objectif.
Cela a pour effet de ralentir les manoeuvres du robot en fin de trajectoire.

Ainsi, nous n’avons qu’un seul calcul & prendre en compte pour déterminer @, :

¢ = arctan(vy) g ky (4.11)

Remarque : Nous avons ajouté des coefficients k et k, pour I’homogénéité.

4.2.2.3. Trajectoire verticale "yoyo"

Dans le cadre du projet muling au vu des différentes solutions existantes et de nos besoins
dans le cadre de ce projet. Il serait mieux de faire recours & l'usage d’un ballast, car il est plus
économique dans la mesure ot on n’utilise pas beaucoup d’actionneurs et le controle peut se faire
simplement par sliding mode.

En considérant que notre ballast a la forme d’un pavé, et en partant du de la représentation
ci-dessous, on a :

FIGURE 4.16. — Ballast immergé

avec d, la distance a la surface du ballast et v le volume d’air dans le ballast. De plus, on a
aussi une variable b qui donne le sens de déplacement du ballast. en repartant de I’équation de
flottabilité d’un corps décrit a travers I’équation(E1), on arrive a avoir I’expression de 1'évolution
du systéme ci-dessous.
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d =wv
o * (0,l+min(d,0))40.5%v|v|C
=g-— gxmax n’?ﬁ_gb)l vjv|Cz (4'12)
=Uu

De cette expression on construit une surface dans le repére (d, v, b) qui va représenter notre
erreur en profondeur, que ’on veut petit. Ainsi on a :

s(x,t) = (g -9) +2(Ja-9) + (Va-y) =0

On observe que sir S > 0, et qu’on veut I'abaisser il faut augmenter {j, et pour cela on peut
jouer sur la valeur de b que 'on retrouve au dénominateur d la deuxiéme équation du systéme
(S) ci-dessus. Ce qui revient a avoir un v = umaz = 1 et avec un raisonnement analogue si s <
0, v = -1. On déduit donc la commande :

u = sign(s)

Dans cadre du projet muling, le node yoyo control a été implémenté afin de controler la pro-
fondeur et la figure ci-dessous illustre la convergence du systéme vers une consigne de profondeur
a bm.

10:09200 10:09250 10:09300 10:0935.0 10:09:400 10:09:45.0
2022Feb 14 2022Feb 14 2022Feb 14 2022Feb 14 2022Feb 14 2022Feb 14

FIGURE 4.17. — controle de la profondeur
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4.2.3. Drone aérien

4.2.3.1. Modélisation dynamique du drone

FIGURE 4.18. — Schéma d’un quadrirotor

Nous avons utilisé un quadrirotor qui est un drone aérien avec 4 rotors. Ce type de drone est
particulierment adapté aux vols stationnaires et a faibles vitesses (cf. ref. [7]).Le fonctionnement
du quadrirotor est assez particulier. Tout d’abord, afin de compenser le couple de réaction, le
sens de rotation des rotors est inversé deux & deux. De plus, les déplacements du véhicule ne se
font qu’en manipulant minutieusement les vitesses de rotation des différents rotors. En effet, c’est
la différence de portance qui détermine l'inclinaison de I'appareil autour des angles de roulis et
de tangage, permettant alors le vol de translation. Le quadrirotor a 6 dégrés de liberté, le vecteur
d’état sera donc représenté par X € R? tel que :

ou p représente le vecteur position du quadrirotor, ¢, 6,1 représente les angles d’Euler, v,, le
vecteur vitesse linéaire du quadrirotor, et w,, le vecteur vitesse de rotation du quadrirotor Les
référentiels introduits dans cette section sont les plus fréquemment utilisés en mécanique du vol,
ils sont définis de la fagon suivante(cf. ref. [7]) :

— I : est un référentiel inertiel supposé galiléen. Il s’agit d’un repére orthonormé direct lié &
un point O a la surface de la Terre. Au repére I est associé la base x I,y 1,z 1 ou, par
convention, x I pointe vers le Nord, y I pointe vers I'Est et z I pointe vers le centre de la
Terre ;

— B : est un référentiel mobile lié au corps du drone, dont l'origine G est le centre de gravité
du véhicule. Au repére B est associée la base orthonormée directe x B, y B, z B ou, par
convention, x B est ’axe de roulis et pointe vers 'avant du drone, y B est ’axe de tangage
et pointe vers la droite, et z B est 'axe de lacet et pointe vers le bas.

La matrice de passage du référentiel B vers le référentiel I est R qui a été definie précédemment
dans la section 4.2.2.1.
Les forces agissant sur le drone sont (cf. ref. [8]) :
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— Le poids du quadrirotor : il est donné par P =m - g, ol : m est la masse totale et g la
gravité.

— Les forces de poussée : qui sont des forces provoquées par la rotation des moteurs elles sont
perpendiculaires sur le plan des hélices. Ces forces sont proportionnelles au carrée de la
vitesse de rotation des moteurs : F; = 3 - w?, la force de poussée totale sera notée 7

— Les forces de trainée : la force de trainée est le couplage entre une force de pression et
la force de frottement visqueux. Dans notre cas, on néglige les frottements. Ainsi la seule
composante de la force de trainée est : 7; = d - w? avec (i = 1,2,3)

En appliquant I’équation cinématique de la position, I’équation cinématique de l'orientation, le
théoréme fondamental de la mécanique et le théoréme d’Euleur, on obtient respectivement les
équations du mouvement du drone :

D =R-v
b 1 tanfsing tanbcoso
9 =10 cos¢p —sing | -wr
¢ 0 T Sost
' 0 0 (4.13)
Uy =R, 0,0)T-[o]l+]| 0 | —w-Aw
9 —T0
1
e =I' ([n]|-wATl w)
T3

\

Determinons maintenant 7y, 71, 7, 73

La force de portance aussi appelée ( thrust en anglais ) appliquée au quadrotor est la résul-
tante des forces de poussée générée par les quatre rotors telle que : 79 = Z?:o F;
Sachant que :F;(i= 1, 2, 3,4) est la force de sustentation de chaque rotor, tel que : F; = 3 - w?

— [ : la constante de portance dépendant des propriétés aérodynamiques des hélices, leur
nombre et de la densité de 'air.

— wj : la vitesse de rotation du rotor (vitesse de I’hélice).

Ainsi la force de portance est donnée par ’expression suivante : 79 = 3 * (w1 * |wi| + wa * |wa| + w3 * |ws| + wy >
Il y a plusieurs moments agissants sur le quadrirotor, ces moments sont dus aux forces de
poussée et de trainée et aux effets gyroscopiques.

Moments dus aux forces de poussée :

— La rotation autour de 'axe x : elle est due au moment crié par la différence entre les forces
de portance des rotors 1 et 3, ce moment est donné par la relation suivante :

T =—0 lxwi*|wi|+ 81 *ws*|ws]
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avec | est la longueur du bras entre le rotor et le centre de gravité du quadrirotor.

— La rotation autour de 'axe y : elle est due au moment crié par la différence entre les forces

de portance des rotors 2 et 4, ce moment est donné par la relation suivante :

Ty = —f - lxwa*|wao| + B 1k wy * |wyl

Moments dus aux forces de trainée :
La rotation autour de ’axe z : elle est due & un couple réactif provoqué par les couples de trainée
dans chaque hélice, ce moment est donné par la relation suivante :

T3 = —0 * wi * |wi| + § * wa * |wa| — § kw3 * |wg| + J *xwq * |wy| , avec § Coefficient de trainée.

Dans notre hypothése, nous négligeons, les frottements aérodynamiques.

Sous forme matricielle, on a :

- 5 8 8 B\ [r-Inl
| | Bl 0 Bl 0 71 |71
a0 a0 s |nin (4.14)

T3 -5 4 ) T3+ |T3]
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4.2.3.2. Commande par baskstepping

i i I 1

o1 i W0
(a) [ ] W0 B ](
(b) ], ['-((-‘l) wy ]a..'.:l)

] 0
(d) v, = RI (u) . ( ] ) W AV,
q L

FIGURE 4.19. — Dynamique du quadrotor représentée par une chaine causale qui relie 5 blocs (a), (b),(c),

(), (e)

La commande par Backstepping est une loi de commande pour les systémes non linéaires basée
sur le théoréme de Lyapunov. Elle s’applique sur des systémes de la forme cascade triangulaire.
Chaque état du systéme commande 1’état précédent et s’appelle « Commande Virtuelle », jus-
qu’au dernier état qui est commandé par la commande réelle. L’objectif de cette technique est
de calculer en plusieurs étapes une loi de commande qui assure la stabilité globale du systéme
(cf. ref. 9])

En inversant le bloc (a), on a :

70 - |70l
. a —1 Tl : |T1‘ N . Py < . , .
w= B 7 |72l ou a fait référence a la racine algébrique
-

73 - |73l
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De méme en inversant les bloc (b) et (c¢) on obtient :

Tihs = wr A1 wp) + Ko - () — wy)

¢? ¢
wp=K-J 1 gt — 16
Pl (0

Afin de controller I'altitude du drone, nous utiliserons la loi de commande suivante :
10 =K xtanh(z — 2%) + Kq-Vr,

Nous utliserons #? afin de controller la vitesse du drone : on a : §¢ = K, - tanh(vd — Vr,)
a partir d’un vecteur fd, ¢ nous permettra de controler le robot de telle maniére qu’il suive
ce vecteur.

¢? = K, - tanh(angle(f%) — angle(p))
avec angle, la fonction arctan2 et p = R - v,

En résumé, avec ces lois, le drone est capable de suivre un champ vectoriel. Lorsque, la mission
est enclenchée et que nous avons a notre disposition la position de rendez-vous avec I’AUV, on
génére un champ vectoriel, adapté & l'’environnement, permettant ainsi au drone d’éviter les
obstacles et de se rendre au point de rendez-vous.

4.2.4. Transmission des données AUV vers drone

La problématique du rendez-vous se pose & nouveau pour la transmission des données du
dernier AUV au drone aérien.
Afin d’assurer un bon transfert des données, ’AUV devrait remonter & la surface et le drone,
asservi en position par rapport & ’AUV, se trouvera sur sa verticale & une altitude z de celui-
ci. L’AUV devrait étre équipé d’un systéme routeur wi-fi plus antenne directionnelle. Avec une
telle antenne, on augmentera la sécurité car le signal ne sera propagé que dans une direction
bien précise, en 'occurrence la verticale et le signale concentré sur une direction aura une bien
meilleure portée.

On admet que le drone est pré-configuré pour se connecter directement au réseau wi-fi et 'AUV
a partagé sa clé de connexion au drone pour I'utilisation du SSH. Pour effectuer le transfert, une
suite de commande linux devront tourner en background :

— watch : La commande watch permet d’exécuter a intervalle réguliére n’importe quelle
commande passée en paramétre. Avec 'option -n nous indiquons une période de rafraichis-
sement en secondes.

— scp : Protocole de transfert de fichiers en réseau qui permet des transferts de fichiers faciles
et sécurisés entre un hote distant et un hote local, ou deux sites distants. L’option -r permet
de copier un répertoire.

— rm : Cette commande permet de supprimer un ou plusieurs fichiers d’un répertoire, ainsi
que de supprimer des répertoires.
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Appelons data.zip le fichier & transférer. On crée un exécutable send.sh contenant deux com-
mandes, une de copie de du fichier data.zip vers le drone et ’autre pour la supprission de data.zip
dans AUV aprés la copie.

— scp data.zip drone username@drone ip : XXX
Avec XXX le répertoire de copie du drone.

— rm -rf data.zip

Dans un terminal il suffit d’excuter la commande : watch -n time ./XXX1 /send.sh Avec
time la période de rafraichissement et XXX1 le répertoire vers I’exécutable send.sh.

4.2.5. Dimensionnement du systéeme

L’algorithme de dimensionnement du systéme prend en entrée les paramétres suivants :
— Distance de la mission en m.

— Nombre d’AUV.

— Vitesse des AUVs en m.s™ 1.

— Longueur de ’'AUV en m.

— Tension de la batterie en V.

— Encombrement de la batterie en dm?.

— Capacité des données en Go.

— Encombrement des données en dm?.
— Rendement du moteur entre 0 et 1.

— Encombrement du moteur en dm?.

— Débit recharge batterie en A.

— Débit transmission données en Go.s™ L.
Il renvoie :

— Durée de la mission en hh-mm-ss.

— Energie consommée en MJ.

— Débit de données en Go.s™!.

— Capacité des batteries en A.h.

— Cott de la mission en €.

Si dans ’AUV un tiers de espace est consacré a I'énergie et aux données (en m?) :

3 * (encombrement _batterie + encombrement donnee + encombrement _moteur)

l pr—
votume __auv 1000

Aire du solide selon direction perpendiculaire a la vitesse en m? :

) ) volume__auv
aire_projetee _auv = ——————
longueur _auv

Grandeurs physiques utilisées :
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— Masse volumique de I'eau en kg.m ™3 : p = 1000

— Coefficient de trainée quadratique C, =1

Les équations utilisées sont :

— Force de frottement en N : Fy = 0.5 p- vitesse_auv? - Cy, - aire_projetee _auv

— Puissance de TAUV en W : P = F} - vitesse _auwv

rendement _moteur

distance _mission

— La distance & parcourir par un AUV en m : distance _auv = P

distance auv
vitesse _auv

— Le temps de trajet d’'un AUV en s : temps_auv =

capacite _donnee

— Le temps de la mission en s : temps_mission =n__auv-(temps_auv+ T I

temps__auv/3600-puissance _auv
tension_batterie

— L’énergie consommeée pour la mission en J : energie consommee mission = temps_auv-

— La capacité de la batterie en A.h : capacite batterie =

n_auv - puissance__auv

capacite donnee

o L1 . , . . —1 . . . . _
Le débit de données de la mission en Go.s™" : debit_donnee mission = Temps_mission

Les relations pour calculer les cofit sont encore & définir :

k_donnee-capacite _donnee

— cout__donnee =
— encombrement _donnee

k_batterie-capacite batterie
encombrement _batterie

— cout__batterie =

k_moteur-rendement moteur
encombrement _moteur

— cout_auv = cout_batterie + cout__donnee + cout _moteur

— cout__moteur =

— cout__auv_mission = cout_auv - n_auv
Parmi les améliorations possibles, il conviendrait d’ajouter :
— La consommation de la transmission de données

— Les cotits

4.2.6. Affichage

L’affichage graphique des éléments en simulation consiste a lire le fichier de log généré par le
moteur physique en post simulation. Il contient I’ensemble des positions temporelles successives
des AUV et du drone aérien calculées en simulation.

Le but est alors d’afficher ’environnement quasiment statique (mer, terre, balises acoustiques
fixes sur le fond marin, stations de recharge en mer, obstacles, etc.), et de rejouer la trajectoire
des éléments dynamiques (AUVs et drone).

Ce rendu graphique sera effectué sous RViz ou Gazebo. Il permettra notamment d’enregistrer
la sortie visuelle de la simulation sous forme d’une vidéo avec un point de vue immersif.

ransmission_donnee/60



5. Gestion de projet

Ce projet implique une vingtaine d’acteurs : un client (M. Luc JAULIN) et une équipe consti-
tuée des 17 éléves de la filiére robotique de la promotion 2022. La taille de I’équipe nécessite une
répartition claire des taches et des subdivisions en sous-équipes. Pour cela, aprés avoir rédigé le
cachier des charges de concert avec le client, les taches suivantes ont été identifiées (voir Figure
A.24). Les doubles-fleches montrent les interdépendances entre elles.

Dépendance de taches

3.2

/ Affichage

12
Localisation

1.5
Commande
quadrirotor
Javion
1.3
1.1
Commande

B
Simulation
globale
4.1 /
Gestion de projet \

Rendez-
vous

Légende :
ks

= =
Théorie

3. 4.
Software Gestion

F1GURE 5.1. — Interdépendances entre les différentes taches du projet

13 taches ont été identifiées sur ce projet réparties en quatre catégories :
1. Commande des AUV

1.1. Etablir et implémenter la loi de commande de AUV pour réguler en cap ou pour
suivre une ligne ou un champ de vecteurs.
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1.2.

1.3.

1.4.
1.5.

Localiser AUV a l'estime (dead reckoning) en 1'absence de GNSS grace a un EKF.
La correction de la position s’appuie sur des observations extéroceptives telles que
les beeps sonores émis par ’AUV récepteur, des images sonar, ou une position GNSS
lors d’une remontée & la surface. Elle s’appuie aussi sur des observations propriocep-
tives telles que les données gyroscopiques de 'IMU pour se stabiliser en latitude par
exemple.

Se donner rendez-vous entre deux AUV pour échanger les données sensibles. L’un des
AUV se rapproche de 'autre en suivant 'intensité sonore des beeps émis par ’autre.

Réaliser le mouvement vertical sur place grace aux ballasts de TAUV.

Etablir et implémenter la loi de commande pour le drone aérien.

2. Matériel ou Hardware

2.1.

2.2.

2.3.

2.4.

Etudier le principe de la recharge des batteries et le simuler (par exemple récupérer
I’énergie des courants marins passant dans la turbine, utiliser des panneaux solaires
lorsque AUV est en surface, utiliser un échange thermique intérieur/extérieur en
s’appuyant sur le delta de température entre une partie calorifugée de 'AUV et une
partie conductrice avec l'extérieur, etc.)

Simuler la communication optique des données sous ’eau et la vérifier par une preuve
de concept (par exemple utiliser la technologie Li-Fi avec une LED et une caméra ou
un autre photorécepteur).

Modéliser mécaniquement ’AUV (intérieur et extérieur) : la coque, les moteurs, les
turbines, les ailerons, les ballasts, les capteurs (IMU, antenne GNSS, sonar, caméra),
le microcontréleur, etc.

Etudier et simuler le transfert des données entre le dernier AUV de la chaine et le
drone aérien. Le drone peut par exemple attraper physiquement le colis & ’aide d’'un
scratch, ou récupérer les données via une communication sans fil directement ou par
I'intermédiaire d’une balise stationnaire.

3. Logiciel ou Software

3.1.

3.2.

Simuler globalement le systéme et son environnement : gestion de la flotte I’AUV et
du drone aérien (équations d’évolution réelles), modélisation du bruit sur la position
réelle d'un AUV, modélisation des capteurs extéroceptifs, etc. Enregistrement de logs
de données pour le débogage et ’affichage des éléments graphiques.

Afficher les éléments graphiques en simulation sous RViz ou Gazebo & ’aide d’une
liste de coordonnées pour les systémes mobiles (AUV et drone), modéliser les milieux
marin et terrestre, les bases de rechargement en mer et les obstacles. Ajout d’aides
visuelles telles qu’une trackbar pour aller plus vite dans la simulation ou visionner un
instant précis, ou des caméras pour observer des éléments voulus de plus prés.

4. Gestion humaine et technique

4.1.

Dimensionner le systéme : prendre en compte tous les parameétres du systéme (vitesse
de AUV, coefficient de trainée, nombre d’AUV, etc.) pour estimer le coiit financier
de fonctionnement, le temps de transmission de données, I’énergie consommée, etc.
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Chapitre 5. Gestion de projet

4.2. Gérer le projet : définir et répartir les taches entre les membres de I’équipe, controler

I’avancement des téches, coordonner les membres impliqués sur des taches interdé-
pendantes, rédiger les documents nécessaires, etc.

Les taches ont été réparties de cette fagon entre les différents membres de 1’équipe :

ID tache | Nom tache Membre
1.1 Loi de commande d’AUV Antonin Betaille
1.2 Localisation a I'estime de ’AUV Katell Lagattu
1.3 Rendez-vous entre deux AUV Bernardo Hummes
1.4 E;?efo d'e 11{1%e\rfsmn et remontée & la sur- Yves Jordan Njamen Ngongang
1.5 Commande d’un drone aérien Martin Gounabou
2.1 Recharge des batteries Stéphane Ngnepiepaye Wembe
2.2 Communication optique sous ’eau Maxime Legeay, Hugo Piquard
2.3 Conception mécanique de ’AUV Florian Gaurier
2.4 Transfert des données AUV vers drone | Enzo-Loid Mohamed Essono Aubame
3.1 Simulation globale Isaac-Andrei Witt, Thibault Jadoul
3.2 Affichage des éléments en simulation Badr Moutalib, Baptiste Orlhac
4.1 Qestion d,e prf)jet (coordinationtech- Samuel Prouten, Estelle Arricau
nique et rédaction)
4.2 Dimensionnement du systéme Hugo Sabatier

TABLE 5.1. — Répartition des taches

Pour la gestion de ce projet, différents outils ont été utilisés :

e Google Drive pour le partage de documents;

Trello pour la répartition des taches et le suivi de leur avancement ;

Miro pour le brainstorming ;

Gitlab pour le versionnage du code de simulation sous ROS;;

Overleaf pour la rédaction de documents Latex partagés.



6. Conclusion

Méme si la simulation globale n’est pas fonctionnelle car I'intégration des différentes parties
n’est que partielle, chacune des parties 'est. Ces parties représentent une preuve d’'un sous-
concept de la simulation globale, elles démontrent une validation d’un choix technique réalisé
suite & ’état de ’art et au cahier des charges.

Le systéme ainsi retenu est une chaine de transmission discréte d’informations par voie ma-
ritime. Le transport de données est assuré par des AUVs réguliérement espacés avec un drone
aérien en bout de chaine.

Chaque AUV posséde un double systéme de recharge (thermique et solaire), ce qui assure la
fonctionnalité d’au moins 'un d’entre eux afin de ne pas briser la chaine de transmission. L’un ou
Pautre sera utilisé selon le besoin (efficacité donc rapidité de recharge avec le solaire, discrétion
avec le thermique).

Le transfert de données entre les AUVs se fait par communication visuelle pour des questions
de discrétion (faible portée du signal) et d’efficacité (meilleur débit que la communication acous-
tique).

Les AUVs sont également capables de se rejoindre grace & une communication acoustique
(beeps sonores), ce qui assure leur autonomie de navigation ainsi que sa stireté puisque ’algo-
rithme utilisé garantie une convergence dans le temps.

La communication par Wi-Fi sera privilégiée en bout de chaine pour rapatrier les données sur
terre via un drone aérien pour des questions de rapidité de transfert. Le drone livrera ensuite les
données en lieu siir.

Le simulateur cong¢u prouve donc, tout de méme dans sa globalité, la faisabilité d’une telle
chaine de transmission discréte d’informations sensibles a travers I’ Atlantique. Le fonctionnement
est simplifié et la mise en place des infrastructures n’est pas évaluée dans les cofits mais les plus
gros défis techniques sont relevés.
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A. Etat de I’art

A.1. Présentation du data muling

Le data muling consiste & transporter de fagon discréte une trés grosse quantité d’informations
(souvent sensibles) sur plusieurs centaines de kilométres, voire milliers de kilométres. Des mules
sont alors utilisées pour transporter 'information d’un point A & un point B, et pour s’échanger
les données & des points de rendez-vous.

Les drones militaires sont de telles mules et sont bien répandus dans I’armée de 1’air. Certains
drones sous-marins sont en développement (Naval Group) ou d’autres pour l'armée de terre
(Shark Robotics). Les projets développés pour la défense et la sécurité, pour le data muling
notamment, sont confidentiels, peu de données sont disponibles pour le large public.

FI1GURE A.1. — Drone sous-marin de Naval Group et Shark Robotics

A.2. Simulation

Les besoins en AUV pour les missions sous-marines a massivement exploser avec ’apparition
de systémes intelligents avancés. Cependant, ’environnement sous-marin présente des défis quant
au risque de perte de matériel, et nécessite des investissements énormes pour créer des environ-
nements d’expérimentation réels. Cela a pousser 'industrie & développer des environnements de
simulation virtuels d’haute-fidélité pour imiter les environnements sous-marins.

Ces environnements se caractérisent par des courants sous-marins qui varient en intensité

et en direction, la poussée d’Archiméde qui caractérise la flottabilité des objets ainsi qu’une
visibilité restreinte. Quant aux AUV, ils utilisent une panoplie de capteurs et des mécanismes
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de controéle plus complexe que leurs semblables terrestres comme des propulseurs, des ailettes etc.

Pour simuler cet environnement, on aura besoin d’un moteur physique qui prendra en considé-
ration toutes ces caractéristiques et qui soit compatible avec les outils de middleware robotique
comme ROS. Gazebo se présente comme un candidat idéal tant pour la simulation que pour
Paffichage. Il utilise des moteurs physiques (ODE, Bullet, Simbody, DART) capable de simuler
la dynamique d’objets rigides et souples et nous permet de créer des capteurs personnalisés. Un
autre avantage est sa compatibilité avec ROS.

On peut prendre comme exemple UUV Simulator qui est un ensemble de paquets open source
développés pour faciliter la simulation d’un environnement sous-marin en utilisant Gazebo. 11
contient des modules pour les propulseurs, les ailettes ainsi que pour la simulation des courants
marins.

A.3. Navigation autonome

A.3.1. Trajectoire "yoyo"
A.3.1.1. Présentation de la problématique

Dans cette section nous allons aborder le probléme d’immersion et émersion en robotique
sous-marine. Le terme yoyo est donc un terme qui a été choisi pour illustrer cette action.

F1GURE A.2. — Illustration yoyo

Dans le cadre du projet data muling un scénario a été choisi, celui-ci met en jeu différents robots
évoluant dans différents environnements. Alors une question se pose concernant la recharge des
batteries dans les robots. Afin d’apporter une solution & ce probléme sur les mules sous-marines
(AUV), une solution envisageable consiste a exploiter la différence de température de ’eau a la
surface et celle de 'eau & des profondeurs plus importantes.

On a donc un besoin de controler la profondeur a laquelle ’AUV se trouve. Ainsi, ce document
va donc présenter différentes approches de résolution de cette problématique.
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A.3.1.2. Approches de résolution

La question d’immersion et émersion d’'un AUV se pose dés lors que 'on veut étre précis dans
les déplacements verticaux sous ’eau. Cette problématique peut se retrouver dans de nombreux
domaines océanographiques, militaires et bien d’autres. Pour réaliser ce controle de profondeur,
deux approches sont utilisées. La premiére illustrée par la figure A.3 consiste & modifier la den-
sité volumique de AUV grace & un ballast afin de jouer sur les forces qui lui sont appliquées
pour monter ou descendre et I'autre illustrée par la figure A.4 consiste a utiliser les propulseurs
présents sur VAUV afin de créer une poussée pour monter ou descendre.

RUDDER
[non-actuated) ENGINE

NOSE GONE
BUOYANCY  SERVO BREADBOARD (nalsted]

ENGINE

BALLAST Lol
WING MOUNT

FiGURE A.3. — Exemple d’utilisation d’un ballaste
L
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:F%\J

Thrust

FIGURE A.4. — Exemple d’utilisation de propulseurs verticaux

Néanmoins, dans un cas ou dans 'autre il est trés important de pouvoir garantir une précision,
une stabilité et un bon temps de réaction.

utilisation des actionneurs
Dans la pratique cette approche est la plus utilisée, en effet elle consiste & sur actionner un AUV
en ajoutant des propulseurs afin de gagner en mobilité. Cependant, cette action complexifie
le modéle d’état et rend difficile le contréle de la profondeur. Afin de mieux comprendre les
différentes solutions existantes, nous allons présenter des techniques de contréle appliquer sur
divers AUV. Ces diverses techniques ont pour principale objectif atteindre la profondeur de
consigne avec le temps de réaction optimal.

Dans un premier temps le controleur utilisé est le contréleur proportionnel dérivé PD, afin
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de comprendre comment on peut I'implémenter 'article vertical motion controller design of an
undrwater vehicle [10] proposé par Ahmad Nizam, Khairul Azha et S.S. Abdullah confrontent
les temps de réactivité entre un controleur PD et un controleur logique floue.

Modeélisation de ’AUV  Dans un premier temps les auteur réalisent une modélisation de I’évo-
lution dynamique de AUV sur lequel porte 'étude. Il s’agit d'un AUV de type torpille. Il
arrivent au modele suivant :

My + C(v)v+ D(vv +g(n) = B(v)u

Ot, M est la matrice d’inertie qui contient
C est la matrice des force de coriolis et centripétes
D est la matrice des amortissement hydrodynamique
g est les vecteur des forces de rappel
B est la matrice de controle

contréleur PD Le controleur de la profondeur de PAUV peut étre représenté en figure A.5.
Apreés formalisation, la fonction de transfert du systéme est extrait en suite des coefficients Kp
et Kd sont déterminés et en fin une simulation du systéme est faite sous Simulink.

Zy Z. - - z
Controller 08 | AUV

’—P " Plant

Other states

L J

FIGURE A.5. — Controle PD de la profondeur

contréleur logique floue La commande floue est le domaine dans lequel il existe le plus de
réalisations effectives, en particulier dans l'industrie. Son but est de traiter des problémes de
commande de processus, le plus souvent a partir des connaissances des experts ou d’opérateurs
qualifiés travaillant sur le processus. Dans le cadre du controle de la profondeur dans [10], les
auteurs sont arrivés a la représentation suivante :

i i > 3:? 5, | avv [
= = . v Plant z -

FIGURE A.6. — Controle par logique floue de la profondeur
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Comparaison des controleur Au terme de leur analyse aprés implémentation sous Simulink,
ils arrivent & la conclusion que les deux contréleurs produisent de bons résultats. Néanmoins
le contréleur a logique floue a un meilleur temps de réaction a raison d’un dixiéme de seconde
comme l'illustre la figure ci-dessous.

PD Controller & Fuzzy Logic Controller Response of Depth
W - -

I I I I I I I I
| | | | | I I I |
! ! ! ! Desired Depth | !
B - - - I___JI____:___JI___JI__ Fuzzy Logic JI
| | | | | FD |
I I I I I T T I
el - v L __L__a______1
| | | | | | | | |
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FIGURE A.7. — réponse du controleur PD et a logique floue

Controleur de rejet des perturbations actives Cette méthode est une évolution du contro-
leur PID. En effet, il s’agit d’une méthode de controle robuste basée sur ’extension du modéle du
systéme avec une variable d’état supplémentaire et fictive, représentant tout ce que 'utilisateur
n’inclut pas dans la description mathématique du systéme. On retrouve de nombreuses appli-
cations de ce contrdleur avec pour principaux avantages : une forte capacité d’anti-interférence
qui ne dépend pas complétement du modéle mathématique du systéme et une forte capacité
d’adaptation. On retrouve plusieurs applications du contréleur de rejet des perturbations actives
dans le controle de la profondeur de PAUV, notamment I'article [11] de CHEN Tao, zhang Wei,
zhou Jiajia, yu Haomiao, liu xiaofu et hao yue ou larticle [12] de Zhengzheng Zhang, Bingyou
Liu et Lichao Wang.

Une stratégie de controle optimale basée sur une stratégie de contréle optimale basée sur une
technologie de controle améliorée de rejet des perturbations actives est proposée pour améliorer
la précision du suivi de la trajectoire des véhicules sous-marins autonomes dans des conditions
bathymétriques réelles. des véhicules sous-marins autonomes dans des opérations bathymétriques
réelles et de résister aux perturbations externes et internes. Premiérement, le mouvement en
profondeur et les modéles mathématiques d’un véhicule sous-marin autonome et d’une hélice
sont établis, respectivement. Si nous prenons l’exemple développer en [11], les auteurs arrivent
a I’équation de la dynamique du robot est celui représentée de la figure A.10
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me (i —vr+wq) —x - (¢* +7°) +ye - (pg —#) +26 - (pr+ )] =X
m- (v —wp+ur) —yg - (1 +p*) +z-(gr — p) +xg - (gp+7)] =Y
m-[(w—uq+vp) —zc- (¢ +p*) +yg  rp+p) +x6-(p—§)] = Z
Lp+ (I = L)gr+m-[yg- (W+pv—qu) —zg- (V+ru—pw)] =K
Lg+ Iy —1)p+m-zg-(+wp—vr)—xg-(W+pv—uq) =M
Li+ (I, —I)pg+m-[xg- (v+ur—pw) —yg- (i+qw—vr)]=N

FiGURE A.8. — Modéle dynamique d'un AUV

o, Xg, yg et zg sont les coordonnées du barycentre de 'AUV, Ix, Iy et Iz les moments d’inertie
de la masse m; u, v, w, p, q et r sont les vitesses angulaires des 6 dégrés de liberté. X, Y, Z,
K, M, et N sont les couples des six degrés de liberté, et sont liés a la gravité, a la flottabilité, a
la poussée de I’hélice, a la force du gouvernail, a la puissance du fluide et aux perturbations de
I’environnement, respectivement.

Ensuite, le taux de contréle de I'observateur d’état étendu et le retour d’erreur non linéaire
du controle actif traditionnel de rejet des perturbations sont établis. Ensuite, le taux de contréle
de 'observateur d’état étendu et le retour d’erreur non linéaire du controle traditionnel de rejet
des perturbations actives sont améliorés en utilisant une nouvelle fonction non linéaire tel que

illustré par la figure ci-dessous.

———»{ Control Objec >

[P

-
z, -@— Extended State Observer &
-

FIGURE A.9. — Structure de 'observateur d’état étendu

La non-linéarité, 'incertitude du modéle et les perturbations externes du systéme de contréle
de la profondeur du véhicule sous-marin autonome sont étendus & un nouvel état, qui est réalisé
par un observateur d’état étendu.

Le nouvel état, qui est réalisé par un observateur d’état étendu amélioré. Troisiémement,
la rétroaction non linéaire améliorée de 'erreur d’état est utilisé pour supprimer les erreurs
résiduelles et fournir un contréle de haute qualité pour le systéme.

Ainsi on dans [12] ils arrivent & aux résultats suivant.
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FIGURE A.10. — réponse au controleur ADRC traditionnel, amélioré et PID

utilisation d’un ballast

On retrouve de nombreux systéme de contréle de profondeur basés sur l'utilisation de ballast.

Afin de comprendre comment est-ce que ce dernier fonctionne on s’est intéressé aux travaux de
Brij Kishor Tiwari et Rajiv Sharma en [13].

méthodologie En partant du modeéle d’un corps flottant,
Ona: (E1) ou AB est la flottaison en Kg, FB est la force de la gravité, FG la poussée d’Archimeéde,

AB = (Fg—Fg)/g=M-Vp
(E1)

M la masse et Vp le volume de liquide déplacé par I'objet.

Contréleur Pour controler un ballast de nombreuses solutions sont envisagées en fonction des
besoins. En [13], I'auteur utilise une approche consistant a faire recours & un ballast pour le
controdle la vitesse de soulévement et tangage de ’AUV. On a donc ici, un probléme & plusieurs
entrées et sorties. Et les auteurs optent pour un contréleur linéaire quadratique.

Pour ce faire, on part de I’équation d’évolution du systéme

i = Ax + Bu,

ou A est la matrice d’état, B est la matrice d’entrée et u est le vecteur d’entrée. Ici, le but est
de trouver la commande u = -Kcx par retour d’état, avec Kc la matrice de gain optimal qui
minimise la fonction de cout quadratique J. Cette fonction de cout est la suivante :

J(x, u) = [T Qz + u" Ru)dt

ou Q est la matrice de pondération d’état définie positive et R est la matrice de pondération
d’énergie définie positive qui détermine I'importance relative de 'erreur d’état et de la dépense
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d’énergie respectivement. Pour minimiser la fonction de coiit J, la matrice de gain de commande
optimale en boucle fermée Kc est définie comme suit :

Ke=—R1BTS

ou B et R sont les mémes que ceux définis précédemment et S peut étre calculé en résolvant la
Riccati algébrique matricielle. L’équation (MARE) est donnée comme suit :

ATS + SA—SBR'BTS+Q =0

De plus, il est noté que S doit étre une matrice définie positive pour que le systéme soit stable
et que la stabilité du systéme peut étre vérifiée en calculant la valeur propre (A-BKc), et si la
partie réelle de la valeur propre est négative, le systéme est stable. En utilisant ce controleur en
[13] il arrivent au résultat de la figure A.11.
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FIGURE A.11. — (a) variation du poids en fonction du temps dans les ballasts, (b) angle de tangage en
fonction du temps, (c) vitesse de tangage en fonction du temps et (d) profondeur en
fonction du temps dans une boucle fermée.

A.3.2. Recharge des batteries des AUV en mer

Présentation d’une batterie
Une batterie est un composant permettant de stocker de I’énergie électrique sous forme d’éner-
gie chimique.
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Les batteries (ou accumulateurs) et les piles sont des systémes électrochimiques, qui stockent
de I’énergie sous forme chimique et la restituent sous forme électrique. Les batteries sont basées
sur un systéme électrochimique réversible, contrairement aux piles.

De maniére générale, une batterie est constituée de :

— Une électrode positive capable de céder ou de capter des électrons.
— Une électrode négative capable de céder ou de capter des électrons.
— Les deux baignant dans une solution (sous forme de gel ou de liquide) appelée électrolyte.

Le courant est créé par un mouvement d’ensemble des électrons qui se déplacent de 1’électrode
positive a l'électrode négative en passant par un fil de métal (conducteur), pour alimenter un
récepteur. Les ions issus de ce transfert d’électrons traversent 1’électrolyte partant de la cathode
pour rejoindre I'anode. La batterie se décharge [14]. Une batterie ou une pile se caractérise donc
tout d’abord par deux couples « oxydant-réducteur » (par exemple Plomb/Oxyde de plomb,
Carbone/Oxyde de cobalt lithium ou Carbone/Phosphate de fer lithié ...) échangeant des élec-
trons. L’association de deux plaques (ou de deux matériaux d’insertion pour la batterie li-ion)
constitue 'entité primaire d’une batterie.

L’¢électrolyte a pour fonction d’assurer la conduction ionique et, plus généralement, de parti-
ciper a la réaction chimique.

Décharge

Electrons l i

lectrons

I —
s

Electrode | k--.h_h
positive Electrode
/11 négative
7 ~
Electrobte Séparateur
» Electrode positive : oxyde de plomb,
+ Electrode négative : plomb,
« Electrolyte : mélange d'eau + acide sulfurigue.
décharge
PbO; + Pb + 2H.S0, == PbSO4 + PhSO4 +2H,0
clrge
dioxyde de plomb + plomb + acide sulfurigue sulfate de plomb + sulfate de plomb + eau
{élecivade positive)  (Electrode négative)  (électralyie) {electrode positive)  (élecirede négative)  {électrolyie)

FIGURE A.12. — Principe de fonctionnement d’une batterie
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Les grands types de batteries
Nous rencontrons plusieurs types de batteries, nous pouvons les classer suivant leur couple oxydo-
réducteur. Les plus connus sont :

— Batteries Nickel-Cadmium (Ni-Cad) [15]

Ces batteries ont une longue durée de vie, si 'entretien est correct. Elles ne doivent étre
rechargée qu’aprés une décharge compléte sous peine de réduire leur capacité (effet mé-
moire). C’est le type de batterie le plus robuste et fiable, tout particuliérement par temps
de chaud et froid. C’est aussi le type qui délivre le plus de puissance, chose bien utile
par exemple au démarrage d’engins lourds ou pour un travail intensif. Les batteries NiCd
ont un fort taux d’auto-décharge, ce qui veut dire qu’elles perdent leur charge en cas de
stockage. Penser & les charger avant stockage. Le cadmium est un matériau trés polluant,
donc la mise au rebut doit étre faite de maniére responsable.

— Batteries Nickel-métal-hydrure (NiMH)
Par rapport a la batterie NiCd, ce type de batterie a une “densité énergétique” supérieure
qui lui assure une plus grande autonomie. Comme les batteries NiCd, les batteries NiMH ne
doivent étre rechargées que qu’une fois déchargées. Toute fois I'effet mémoire y est réduit.
Les batteries NiMH ont le plus haut taux d’auto-décharge : elle perde rapidement leur
charge en cas de stockage. Matériaux moins polluants.

— Batteries Lithium-Ion [16]
Ces batteries ont une “densité énergétique” bien supérieure a celles des type NiCd et NIMH,
ce qui permet une importante miniaturisation a autonomie égale. Leur taux d’autodécharge
est trés inférieur, de sorte qu’elles se décharge peu en cas de stockage. Pas d’effet mémoire,
elles peuvent étre rechargée a tout moment. Sans incidence sur leur capacité. Trés onéreux.

— Batteries Plomb
Il s’agit de batteries bon marché et n’ayant pas d’effet mémoire. Cependant, leur “densité
énergétique” est trés faible. Par ailleurs, elles sont sensibles au froid.

Les critéres de choix d’une batterie [15]
Le choix d’une batterie dépend de son utilisation future. Plusieurs paramétres sont a vérifier
avant de choisir une batterie. Comme critére de sélection nous avons :

— La capacité de la batterie : c’est la quantité d’électricité qu’elle peut débiter pendant un
temps donné. Elle nous sera donnée par le dimensionement de ’AUV
— La tension aux bornes de la batterie : Nous allons caller cette tension & celle des moteurs
de AUV et utiliser un transformateur si besoin.
— La technologie de la batterie. Un tableau récapitulatif des technologies avec leurs avantages
et leurs inconvénients est données au tableau A.1.
Nous choisirons la technologie NiMH. Le choix doit se porter sur la technologie qui offre la
meilleure densité d’energie. C’est a dire les batteries au Lithium ; cependant celle ci sont sensible
aux basses températures, raison pour laquelle nous choisissons la technologie NiMH.

Les méthodes possibles de charge d’une batterie
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TABLE A.1. — Les types de batteries et leurs propriétés

Type Densité Densité Auto-décharge | Voltage d’une Temps de
P d’énergie(Wh/Kg) | d’énergie(Wh/L) (%/mois) Cellule (V) | recharge rapide
Plomb 35 111 5a10 2 8h a 10h
NiCd(Nickel 50 94 10 & 20 1.2 1h30min
Cadmium)
NiMH(Nickel . .
Metal Hydride) 80 135 20 a 30 1.3 2h & 4h
Lithium N N
100 196 5al0 3.6 2h a 4h
Ton
Lithium 150 200 5410 3.6 2h & 4h
polymer
Alkaline R
Recheargeable 80 1o 2ha 3h

— L’effet Seebeck
C’est l'effet par lequel de I’énergie électrique est créée par une variation de température.
Lorsqu’un matériau est soumis a 2 sources d’énergie, une différence de potentiel proportion-
nelle & 'écart de température entre les 2 sources est créée [17]. Expression du coefficient

de Seebeck :
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FIGURE A.13. — Principe de l'effet seebeck

Au tableau A.2 nous avons quelques coeflicents de seebeck et & la figure A.13 nous avons
un schéma simplifié du principe.

— L’osmose
L’énergie osmotique désigne I'énergie exploitable a partir de la différence de salinité entre
I’eau de mer et ’eau douce, les deux natures d’eau étant séparées par une membrane
semi-perméable.
Prenons deux réservoirs remplis pour I'un d’eau douce et pour ’autre d’une solution d’eau
salée de méme volume séparés par une membrane semi-perméable (également dite « sélec-
tive ») qui bloque les ions de grosse taille Na+ et Cl- et laisse passer les molécules d’eau
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TABLE A.2. — Quelques coefficients de Seebeck

Coefficent de

Matiéres Seeboeck

Tungsténe 7.5

Or, Argent, Cuivre 6.5
Rhodium 6
Plomb 4

Aluminium 3.5

Mercure 0.6
Platine 0

Nickel -15

Bismuth =72

plus petites H20 (on notera que I’eau douce contient également des sels mais en moindre
quantité). Les deux réservoirs étant de concentration saline différente, le niveau égal de

chaque réservoir n’est pas une position d’équilibre.

Pour équilibrer le systéme, il s’ensuit une migration des molécules d’eau du milieu le moins
salé vers le plus salé. Ce mouvent engendre une augmentation du niveau d’eau du milieu
le plus salé et une diminution du niveau d’eau du milieu le moins salé. figure A.14

Eau Eau
salée

HO

HO

douce

Si P > pression
osmotique

FIGURE A.14. — Principe de 'osmose

OSMOSE INVERSE

Prassion
osmotique

L’idée serait de récupérer cette pression osmotique pour faire tourner une mini turbine
qui tournera alors un alternateur(figure A.15) . Ce qui produira de ’énergie pour charger

nos batteries.

Une pression de 2 bars dans le réservoir d’eau salée confére a I'eau acheminée vers la
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turbine la méme énergie qu'un volume d’eau chutant de 20 m dans un barrage hydroélec-
trique(figure A.16).

La difficulté serait I’encombrement du systéme. Pour produire une énergie considérable, il
faudrait que la surface semi-perméable soit considérable.

Le premier prototype de centrale en Norvége comporte 2 000 m2 de membrane (soit 2 W
par m2 de membrane) [4].
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F1GURE A.16. — Exemple de centrale osmotique

— L’énergie solaire
Constitués d’'un matériau semi-conducteur, les panneaux photo-voltaiques produisent de
I’électricité a partir de la tension électrique créée par le choc entre les photons, les parti-



58

Anneze A. Etat de Uart

cules qui transportent 1’énergie solaire, et les électrons des atomes constituant le matériel
du panneau photo-voltaique. Le fonctionnement de ces panneaux se base sur un phéno-
méne physique connu sous le nom d’effet photoélectrique : lorsqu’un matériel est exposé a
la lumiére (visible ou pas visible), il y a émission d’électrons (appartenant a ce matériel)
[6].

Les électrons ne sont émis que si la fréquence de la lumiére est suffisamment élevée (celle-
ci dépend du matériau), alors que leur nombre, qui détermine l'intensité du courant, est
proportionnel & l'intensité de la source lumineuse : plus il y a de lumiére, plus les pho-
tons sont nombreux, plus la production d’électricité est importante. Un panneau solaire
photo-voltaique est constitué par ’assemblage de plusieurs cellules photo-voltaiques. Le
courant est recueilli dans les cellules grace a de fils métalliques trés fins qui permettent de
le transporter de cellules en cellules tout en I'additionnant.

NB : c’est 'intensité lumineuse qui importe ici et non la chaleur produite

|
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F1GURE A.17. — Effet photo-voltaique

A.3.3. Techniques de localisation en intérieur

Notre projet de data muling implique la navigation d’un robot en milieu marin, ce qui implique
que la connexion GPS ne passe pas. Ici, nous nous intéresserons a la localisation de ’AUV dans
ce milieu, pour la navigation et pour la surveillance du robot qui contient des données sensibles.
En effet, 'AUV doit pouvoir vérifier que la mission se passe bien. Si le robot se rend compte
que sa localisation ne convient pas, par exemple & cause d’une interception, il pourra détruire
ses données sensibles. Les enjeux de la localisation dans le data muling sont donc la discrétion
et Defficacité des systémes employés. Nous avons pour hypothéses que I’environnement marin est
déja connu et qu’il a pu étre décrit par les organisateurs de la mission. Nous verrons différentes
techniques de localisation indoor puis déciderons laquelle est la plus adaptée & notre scenario de
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data muling.

Concernant les techniques de localisation indoor existantes, la plus utilisée est la localisation
par fingerprinting signal, qui est une technique utilisant des balises émettant des ondes radio
et un récepteur placé sur le robot mobile [18]. Le robot acquiert une empreinte digitale des si-
gnaux émis par des balises, puis un algorithme détermine 1’endroit le plus probable ot se trouve
I’objet. Cette technique nécessite un étalonnage pour réaliser 'empreinte digitale des signaux.
L’inconvénient majeur est cette phase d’étalonnage qui peut étre trés longue. Cette technique
est majoritairement utilisée pour des robots évoluant dans un batiment.

Une autre technique est la localisation basée sur I'image. Le principe de cette méthode est de
se localiser en dead-reckoning avec une IMU et de se recaler grace a des zones d’intérét [19]. Cette
technique est discréte mais peu fiable : si le robot dévie trop et ne reconnait pas un élément,
I'incertitude peut rapidement devenir importante. De plus, elle peut difficilement étre mise en
place pour un robot sous-marin, surtout a des profondeurs importantes.

Par ailleurs, une autre technique est de se localiser en utilisant une méthode de SLAM (simul-
taneous localization and mapping), par exemple avec une caméra ou un LIDAR [20]. Il s’agit de
mettre en correspondance des nuages de points détectés plusieurs fois par le robot pour reca-
ler sa position. Cependant cette technique ne fonctionne que si le robot passe plusieurs fois au
méme endroit, ce qui n’est généralement pas la cas pour des robots de data muling, qui doivent
généralement rejoindre un point sans reboucler sa trajectoire.

En ce qui concerne spécifiquement les robots sous-marins, une technique couramment utilisée
est le recalage par GPS lorsque le robot sort de l'eau. Ainsi, il estime sa position a partir de
I'IMU et se corrige lors de ses remontées en surface, ce qui peut ne pas étre assez discret pour
un projet de data muling.

Finalement, la technique choisie pour notre projet est le recalage d’AUV par des balises et
par un capteur de pression. Ainsi, des balises placées au fond de 'océan & intervalles réguliers
envoient un signal capté par le robot. Ce signal est interprété en une distance entre la balise
et TAUV. Les positions des balises étant connues, cela permet d’avoir une information sur la
position de ’AUV. La profondeur du robot est quant & elle corrigée par un capteur de pression.
La position du robot est prédite a partir des données de 'IMU et de la vitesse de ’AUV, puis
corrigée avec les balises et le capteur de pression, & ’aide d’un filtre de Kalman.

L’altitude du robot est également connue, car la profondeur est mesurée grace au capteur de
pression et nous avons fait I’hypothése que nous connaissons le profil du niveau de I'océan gréce
aux cartes marines.

L’inconvénient de cette méthode est qu’il est possible que quelqu’un intercepte les ondes acous-
tiques émises par les balises. De plus, si le robot s’éloigne trop des balises il se peut qu’il ne recoive
pas leur signal.
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A.4. Transport des données

A.4.1. Rendez-vous entre deux AUV
A.4.1.1. Introduction

In our data muling context, the problem appears in the fact that we need multiple robots to
meet in multiple locations so to continue the data travel.

A description of the problem can be seen as :

Two astronauts land on a spherical body that is much larger than the detection
radius (within they can see each other). The body does not have fixed orientation in
space, nor does it have an axis of rotation, so that no common notion of position or
direction is available to the astronauts for orientation. Given unit walking speed for
both astronaut, how should they move about so as to minimize the expected meeting
time T (before they come within the detection radius) ? [21]

In this description we see mostly the optimization side of the problem, but we also need to
keep in mind that it is not always even possible for that meeting to happen, and we must ensure
that some base level of information allows it.

Even though we lack specifications, there are some possible assumptions. I made a list of them
and their importance will become clearer along the text :

1. The robots are heterogeneous; (AUV and drone/plane)
2. The robots identifiable ;

3. Their behavior is deterministic;

4

. No long-range communication is possible ;

And here are some details that I feel we should decide sooner or later so that a strategy can
be chosen for our case :

1. How will the environment be represented ?
2. What will they know of the map and each other’s positions ?

3. How much information can they exchange beyond the data transfer ?

A.4.1.2. Taxonomy

Alright, now some general aspects of the taxonomy of the problem[21, 22, 23|. The following
aspects of the scenario may change. Some of them are just facts of our context and others are
nice to know so that we can make informed decisions.

The agents First, we have how are represented the agents that need to meet. They may be
understood either as physical agents in an Euclidean environment or as agents in a graph network.
In both cases there are some properties that we need to observe in order to classify the scenario :
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e Movement : random or deterministic ?
— Do they have a source of randomness in their input ?
e Identity/Symmetry : labeled or anonymous? / symmetric or asymmetric ?
— Are they distinguishable ?
e Knowledge : what do they know of the map and other agents?
— Have they access to the size or topology of the map ?
— Are them aware of the existence or properties of other agents?
e Communication : Are they able of sending self-generated messages ?

— Is that exchange of information, when possible, direct or indirect ? And what is the
range ?

The environment When talking about the environment, there are specifications that dictate
what the agents can perceive and what should they expect during navigation.

e Identity/Symmetry : do the nodes have distinct identities?
— Can two nodes be differentiated by anything other than their degree ?
e Edge labeling : locally or globally consistent ?
— Is it possible for the agents to have Sense of Direction ?
e Time : synchronous or asynchronous (or semi-synchronous)
— Does the environment have a shared clock, action duration and delay between actions ?
e Storage : can tokens or messages be left by one agent for another ?

— How much information can be stored for future visits ?

Others There are many other properties to both agents and networks that I'll leave aside as
they are mostly used for theoretical reasoning that I didn’t find pertinent to our case. For the
sake of curiosity, here are some of them :

e Chirality : do the agents agree on sense of rotation ?
e Collisions : immaterial, fail-stop or intolerable
— Are they perceivable 7 If so, what are the consequences ?

Movement : rigid, fixed or non-rigid

— Do they always reach their destination after moving, there’s a minimum distance that
will be traversed or nothing is guaranteed.

Agent generation : can agents be cloned into new ones or existing ones merge ?

Space and visibility : do agents have extent or opacity 7

— How much space do they occupy ? Does an agent’s existence reduce the visibility of
others?

Fault tolerance : are they subject to crash faults or byzantine faults?

— If existent, are they immediately perceivable or can they go undetected for a while?

e You have no idea of how many ways to categorize agents and environments there is
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A.4.1.3. The rendezvous problem

Now that we have a basic understanding of what concepts are important to know and how
they connect, those are the minimal assumptions needed to make rendezvous possible[24] :

1. The input is an anonymous graph with no labels on nodes, but with labels on the incident
edges of each node (the ports);

The degree of the node and the port labels are available and are fixed for every agent ;
When an agent leaves a node, it is aware of the port number by which it leaves;
When an agent enters a node, it is aware of the port number by which it enters;

An agent can verify whether a given number is a port number at the current node;

Each agent has a unique ID, but no knowledge of the other agent ;

No e e

Agents can meet along edges.

And well, so that you don’t feel I held the basic solution for last, there are some facts about
the rendezvous from what to start :

— If we're dealing with a scenario where the map is not a simple plane (or equivalent), we’ll
most probably have to represent the environment in some sort of graph. For the rendezvous
of two agents to be possible, one agent’s map must be at least a subset of the other one’s.
In the case of different starting maps, then this means that the accessible zone of one must
but a subset of the other.[24]

— If we have a shared map, there’s no ambiguity in the paths and all agents know the label
of each other, a strategy called Wait For Mommy solves it. One agent waits for the other
one to reach it.[22]

Of course other difficulties in implementation will appear as localization might not be perfect
and I feel like assuming drift (and a planet sized one) is almost a must for keeping expectations
in check. Even if the WFM algorithm suffices, we’ll need to deal with mommy going to a slightly
wrong position and the child not being where it should. I'll talk about this alternative later on.
I’ll deal in the following slides on how the rendezvous problem may present itself and how it may
have interesting solutions for different amounts of guarantees (such as both agents searching one
another!).

I’ll be talking only of the configurations that respect the assumptions at the beginning and
their variations, which means :

— deterministic and asymmetric agents, with undetermined communication and know-
ledge;

— asynchronous environment, with undetermined map construction or potential for stored
information.

Interesting configurations Following the definitions and clarifications just made, I selected
a few configurations that I deemed specially interesting, as they comprehend aspects of our
problem that we have no yet decided or possibilities that might be (or not) outside our scope.
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Rendezvous with spatially uncoupled communication In this situation, there is no requi-
rement of agents to be spatially close for communication to happen. The temporal aspect is not
focused and messages may either be received at any moment, independent of transmission, or
necessarily arrive in function of its moment of creation. The second scenario is more pertinent
for us and is divided in two cases : explicit and implicit.

In the first case, the wireless communication is directed to a specific agent, either one or two
ways, and the reception must be guaranteed with some sort of temporal coupling. In practice,
for this method to be applied, some sort of synchronization must be implemented, as well as a
communication method and range have to be specified.

The alternative, where communication is done implicitly via identical beeps, it exists solely
in one direction and there are no immediate guarantees of reception. When applied, the trans-
mission /reception in one sense does not imply that it is possible if the roles are reversed. This
case requires that agents are prepared to identify the message, regardless of their activities at
the moment.[23, 25]

Rendezvous with temporally uncoupled communication Now, to be temporally uncoupled
means that communications doesn’t have to happen at the same time for all agents. This scenario
is interesting as it considers the possibility of leaving tokens or other pieces of information in
the world to be later found by other agents. Ignoring the case where it is spatially uncoupled as
well, we are again left with explicit and implicit versions.

Whiteboards represent the first case, where a shared memory is made available for regions of
the environment, where information may be written an erased by any agent accessing it, no mat-
ter when. Decisions are taken based on the agent’s state and the contents of the accessed message
space. As its application involves the deployment of explicit messages (either the contents or its
existence as a message), it is not the best suited for data muling in terms of discretion, even
though it reduces the complexity of the problem.

In the implicit version, communication is represented by tokens. As in the case of beeps,
tokens are identical and unidirectional. They can be transported, left or taken from the environ-
ment and the messages come entirely from their existence, being their visibility limited in space.
Variations exist where the pick-up is not possible or some minimal information may be stored
in it. The implementation of tokens is much more convenient for our scenario as they may be
hidden hints in the environment that direct the agents path planning.[23, 25, 21]

Rendezvous in dangerous networks Danger may be present in a rendezvous scenario in the
form of dangerous agents and dangerous environments. It is one of the most difficult aspects to
deal and is considerably fitting in our muling scenario, as both sources of harm and undesirable
situations can be represented as dangers in the problem.

When considering dangerous agents, it is important to consider their threat and how they
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affect the environment and our agents. When an intruder is capable of harming an agent or blo-
cking its path, failing the mission, it is deemed malicious. In scenarios where this is a foreseeable
possibility, the connectivity of the map in a graph is important to determine the vulnerability
of having to avoid some regions. In applications, this translates to giving preference for environ-
ments with multiple path options, so that an obstacle doesn’t invalidate the mission.

In the case of dangerous environments, they are similar to the malicious intruders in creating
obstacles in the movement of the agent, but instead they represent regions that are harmful when
transversed. They are usually known beforehand and inserted in the behavior of the agent so to
be avoided, but for that their existence must be studied. In our case, those may be zones that
are under surveillance or considered risky for their unknown contents, and must be evaluated
when building the mission.

This is applicable even if the initial representation of the problem is not a network, as it can
be reduced to an equivalent problem where dangerous actions or regions can be translated into
vertices or nodes. |21, 23]

Rendezvous with different maps This situation is specially interesting for its likelihood, as
knowledge of the entire network is not always possible and this scenario may be generated when
localization is lost.

Robots don’t have to respect any time related constraint, nor have a starting map that is sha-
red by everyone. This problem has been studied to be solvable using only the base requirements,
but some things were proven to help. Having a coherent ordering of nodes and weighted
robots/edges lead to more efficient strategies, decreasing to a polynomial complexity algorithm.

This can be translated to taking the most advantage possible of characteristics of the envi-
ronment. When there is no immediate translation of one robot’s position to the other, giving
preferences for path planning will help the robots converge. Such preferences could be choosing
always the path with brighter colors, the most spacious zones or the biggest number of doors.
As long as the meeting place is accessible for both robots, rendezvous is possible.[24, 26]

A.4.1.4. Conclusion

It is interesting to perform a feasibility analysis so to be avoid of well known problems, and
take directed decisions on what is necessary to increase our chances of success. This formaliza-
tion made explicit hard requirements and limitations for the possible scenarios, what may lead
to further development of the project specifications, as the assumptions are made clear.

This base bibliography study will also be useful for finding existing solutions once the scenario
is fixed, but so far we can extrapolate the following ideas :

— Using beeps or tokens for minimal communication;

— Considering the possible threats in the environment representation ;
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— Using as many factors for disambiguation as possible ;

— Taking advantage of characteristics of the environment for the path planning;

A.4.2. Authentification et communication entre deux robots

Dans le cas du muling, 'authentification entre deux robots concerne la vérification mutuelle
de l'identité des robots pour autoriser le transfert des données sensibles entre eux.
L’authentification nécessite 1’établissement d’un canal de communication exclusif et bilatéral
entre eux pour échanger leurs identifiants respectifs par exemple.

Le transfert de données, lui, nécessite ’établissement d’un canal de communication exclusif et
unilatéral entre eux (un robot émetteur et I'autre récepteur).
Dans les deux cas, un canal de communication est nécessaire.

Des AUV seront majoritairement utilisés. Les types de communication possibles sous l'eau
sont les suivantes :

e Communication acoustique & I'aide de transducteurs (hydrophone! et/ou projecteur 2).
O Directionnelle

— Emission : controle de la directivité de Pantenne par retard /déphasage des ten-
sions d’alimentation des différents capteurs.

— Réception : Formation de N voies sur une antenne de M transducteurs pour
privilégier une direction d’observation.

O Omnidirectionnelle (antenne émettant et recevant dans toutes les directions)

e Communication électromagnétique dans le visible & 1'aide de cellules photo-réceptrices et
photo-émettrices.

O Directionnelle par émission laser mais il est trés difficile de pointer précisément.

O Omnidirectionnelle par émission avec des LEDs ; il faut donc répartir plusieurs cellules
photoréceptrices sur I’ensemble de la coque de 'AUV.

Spécifications pour la communication visuelle La portée dépend de la turbidité de
I’eau et ne dépasse pas la dizaine de métres. La consommation d’énergie dépend surtout de
la puissance de la LED d’émission. Le détail des caractéristiques est donné dans la partie

A.4.3.3.

Spécifications pour la communication acoustique La communication acoustique a
pour gros désavantage d’étre coliteuse et a faible débit. En revanche, elle est longue portée.
Le détail des spécification est donné Tableau A.18.

1. L’hydrophone est I’équivalent sous-marin du microphone aérien.
2. Le projecteur est ’équivalent sous-marin du haut-parleur aérien.
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Technologie Portée Fréguence Consommation Debhit
RFID 0.5-6m 125kHz-2. 4GHz / !
Bluetoaoth 8-10m 2.4GHZ 2mW(par message) | 1-24Mbits/s
Wi-Fi (clés 4G) 20-100m 5-60GHz 80mW(par message) 1 Mbps-6.75 Gbps

Spécifications pour la communication aérienne sans fil
les types de communication sans fil dans I’air possibles et leurs caractéristiques sont données

F1GURE A.18. — Comparaison des caractéristiques sonars

dans le Tableau A.19.

Concernant le drone aérien,

Appareil Portée Fréguence Debit Consommation
Modem 4310 km 10 &4 38 kHz 20 & 300 hits/s 1.1wW

Sondeur 1500 m 50 & 200 kHz / 25-30 W
monofaisceau

Sondeur 200 2500 m 200 & 400 kHz / 115'W
multifaisceaux

Sonar frontal 1304200 m 250 a 450 kHz / 15W

Sonar latéral 150 m 455 kHz / 120W

FIGURE A.19. — Comparaison des caractéristiques des technologiques sans fil dans Dair

A.4.3. Transfert des données entre AUVs

A.4.3.1. Le Li-Fi

La Li-Fi est une technologie de communication sans fil par le biais de la lumiére visible. Cette
derniére présente un grand nombre d’avantages comme sa discrétion, sa consommation d’énergie
faible ou la vitesse de transmission de données, importante par rapport a une communication plus
classique en immergé comme le sonar [27] . Plusieurs types de communications en lumiéres visibles
immergées existe. Parmi ces types, les différences les plus importantes résides dans 'utilisation
de LED ou de laser. La Figure 7?7 montre une comparaison de ces deux types de technologie [28§|

3] [29]-
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[ LED

Laser Diode

Optical Spectral Width

25-100 nm

0.01 to 5 nm

Modulation Bandwidth

< 200 MHz

=1 GHz

Minimum Output Beam Di-
vergence

Wide (about 0.5deg)

MNarrow (about 0.01deg)

Temperature Dependency Little Very temperature dependent

Special Circuit required Mone Threshold and temperature
compensation circuit

Cost Low High

Lifetime Long Medinm

Reliability High 10° hours Moderate 107 hours

Coherence Incoherent Coherent

Eve Safety

Eve safe

Must take precantions

F1GURE A.20. — Comparaison LED et laser

Une majorité des systémes utilise aujourd’hui des LEDs, nous détaillerons par la suite pour-
quoi. Les récentes recherches dans le domaine permette aujourd’hui d’avoir des systémes fiables
et avec de bonnes caractéristiques [30] [31]. Voici quelques exemples sur la Figure 77?.

Systéme Lamparo Demonstr | 1013C1 Agua Aqua-FIT
ator Optical

Laboratoir | Subsea QinetiQ Ambalux | MIT KAUST Institute

ef Tech for Electric

Entreprise Light
Sources

Paortée 35m 10m 1.5m 0.6
m/S.4m

Transmissi | 50 Mbit/s | 900 kbit's | 10 Mbit's | 1 Mbit/s 250 Mbit/s | 800

on de Mbit/s/

données 200 Mbit/s

Type Bidirection | Bidirection | Multidirecti | Bidirection | Multidirecti | Multidirecti

nel nel onnel nel onnel onnel

FIGURE A.21. — Les systémes de communication par lumiére existants
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Transmitter Section

N N
Convert to High illuminati
| - gh illumination
Data Input Binary Information LED Driver LED ‘3{
. -
Transmitted Signal
Received Signal
r r I I
Binary Information Double Stage .
Output Signal o . . Photo Dicde
to Original Message Inverting Amplifier Receiver
N, LN

Receiver Section ]

FIGURE A.22. — Architecture fonctionnelle Li-Fi

A.4.3.2. Encodage des données : Manchester

La transmission de données, une fois binarisée selon une méthode appelée Manchester, se fait
par l'intermédiaire de LED ou de laser. La fréquence de clignotement est ainsi captée par des
cellules photo-réceptrices (des diodes). Ces derniéres permettent d’obtenir le message binaire
initial qui sera décodé par pour obtenir le message sous forme intelligible. Le processus complet
est résumé sur la Figure ?7.

A.4.3.3. Les types de communications visuelles

Il existe deux types principales de communication visuelle : la configuration de diffusion et la
configuration point-a-point [32].

Configuration de diffusion La configuration de diffusion utilise principalement des LED
hautes puissances afin d’obtenir un angle de diffusion important. Mais cette configuration est
limitée en porté du fait qu’elle soit sensible a 'atténuation causé par I'eau. De plus, le taux de
transmission de données est plus faible. Néanmoins il s’agit du systéme le plus facile & mettre en
oeuvre.

Configuration point-a-point La configuration point-a-point semble étre la plus prometteuse
mais la moins facile & mettre en place. Dans cette configuration le laser est placer de telle sorte a
tre en face du photo-récepteur de 'autre AUV. Mais cette configuration nécessite une précision
sur le placement relatif des AUVs. De plus, les perturbations du a des courants et & I'instabilité
du robot peuvent apporter causes des problémes importants dans la transmission. Néanmoins
la porté de transmission est plus importante que dans la premiére configuration. Un moyen
d’éliminer les perturbations dii aux mouvement relatifs des AUVs, est d’asservir visuellement
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le faisceau sur le photo-récepteur de I'autre AUV. C’est notamment cette technologie qui a été
utilisé par le MIT [2]. Lors d’un rendez-vous entre deux AUVs, PAUV transmetteur fait un
balayage de la zone dont il présume la position de AUV receveur. Celui-ci, lorsqu’il regoit une
donnée lumineuse correspondante au faisceau, s’asservie a ce dernier. Le premier AUV peut par
la suite, pour rendre encore plus efficace le lien entre les robots, envoyer des informations de
positions 77.

FIGURE A.23. — Asservissement visuelle en configuration point-a-point MIT

A.4.4. Transfert des données de I’AUV vers le drone

Le transfert des données entre VAUV et le drone ne peut se faire que suivant deux cas de
figure. Soit AUV remonte a la surface pour effectuer un connexion avec le drone ou il reste
immergé et il devra utiliser les différents moyens de communication en milieu aqueux vus dans
la section A.4.3.

— En surface

Dans le cas d’un controéle & distance en surface, sans possibilité de veille visuelle ou auditive
directe par l'opérateur, 'AUV doit étre équipé d’un systéme de communication montante
(de AUV vers le drone) disposant d’une qualité (bande passante, temps de latence et taux
d’erreur) suffisante pour permettre une connexion automatique du drone. Il faut également
que la portée du dispositif soit suffisamment grande pour permettre au drone de rester a
une certaine hauteur de AUV ou au contraire que le drone connaisse la portée maximale
du signal lui permettant sa connexion & distance. Si ces conditions sont réunies, le transfert
de la données pourra s’effectuer sans interruption.

En mode aérien par ondes électromagnétiques en utilisant des interfaces de commande
adaptées, on peut donc envoyer de la données de ’AUV vers le drone par wi-fi, bluetooth,
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radiofréquence, infrarouge...
— En immersion
En plongée, lorsqu’il n’existe pas de dispositif de veille en surface, AUV doit étre équipé
d’un moyen de communication descendante (acoustique, radio ou optique) et montante lui
permettant de recevoir ou d’envoyer de la donnée. Ceci doit, par exemple, permettre a
I’AUV d’éviter de faire surface a ’endroit prévu si celui-ci est devenu. inapproprié.
Range
Type | Frequency 10em | 1m 10m | 100m 1km | 10km | 100 km [ 1000 km . .
Débits associés :
Sound | 100 Hz ! : i ! ! ! : :
1] 1] ) ) 1 1 ) )
Sound | 1kHz : : : : : i b‘i i
Sound | 10 kHz > - :
cound | 100 kits > 10kBit/s sur 10km
VLF | 10 kHz >
VHF | 100 kHz >
HF 1 MHz - ~*MBit/s sur <10m
Laser | Blue-green + + : > ! ! ! !
Light [ Visible ———l! ! | : | { {~100MBit/s sur <5m
n 1] (] ] 1 1 1 1
H i 1 1 1 1 1 1

FIGURE A.24. — Moyen de transmission en milieu marin

Les ondes électromagnétiques ne peuvent pas se propager en milieu marin sauf a basse
fréquence. Les HF et VHF nécessitent une antenne a la surface, ne passent pas au-dela de
I’horizon, et sont sensibles aux perturbations atmosphériques. Outre le risque de détection
en raison de la proximité de la surface, la bande HF permet une localisation directe par
I’ennemi, elle n’est pratiquement jamais utilisée. Quant aux ondes optiques, leur portée
n’atteint que quelques dizaines de métres. Si le drone doit donc recevoir de la donnée,
I’AVU devrait donc remonter prés de la surface. Et le drone devrait étre également équipé
d’un dispositif pour pouvoir recevoir cette donnée via un flux optique. L’acoustique reste
donc le moyen le plus fiable de transmettre fidélement une information dans le milieu marin.

A.5. Interception des données

A.5.1. Discrétion et brouillage

A.5.1.1. Contexte d’application du brouillage

Lenjeu de la discrétion

Dans le contexte du data muling, la transmission de données se doit avant tout d’étre dis-
créte. Or puisque nous avons recours & des agents robotiques, la discrétion peut s’avérer étre un
obstacle non négligeable. En effet, le champ d’action des robots autonomes est toujours limité.
La ou un agent secret peut facilement se fondre dans la masse et tromper la vigilance des gens,
la présence d’un robot va toujours soulever l'interrogation. L’enjeu est donc de pouvoir envoyer
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un robot en mission sans qu’il puisse étre détecté.

Or, avant méme de devoir envisager les protocoles & mettre en place si le robot est détecté,
il est toujours intéressant de réduire les risques en amont. En effet, détecter un robot permet
de prévoir des stratégies d’interception de données et de destruction du matériel, rendant trés
difficile I’application de nos protocoles de sécurité.

Contexte et problématique du tracage

Cependant, le danger de repérage n’est pas homogéne dans tous les lieux de déploiement.
Il convient donc de différencier les zones non peuplées et & ’écart des activités humaines et les
zones peuplées et/ou surveillées. Dans le premier cas, un simple camouflage ou une navigation
non terrestre suffit & diminuer significativement les chances d’étre repéré et/ou suivi. En re-
vanche, si la zone est urbanisée ou sécurisée, la complexité du probléme s’accentue.

C’est pourquoi dans cette section, nous considérons certaines hypothéses contraignant le scé-
nario de déploiement du robot :

e La navigation peut avoir lieu aussi bien en intérieur qu’en extérieur;
e La mission a lieu pendant la nuit, quand aucun témoin n’est susceptible de croiser le robot ;

e L’environnement de déploiement est considéré comme non surveillé par des agents a pied
mais par des caméras de surveillance uniquement ;

e Le robot est équipé d’un systéme de vision adapté et connait a priori son parcours;

La présence de caméra pose un probléme rédhibitoire dans le contexte du muling : le tracage
du trajet de 'agent. Les vidéos, permettent d’obtenir énormément d’information sur le matériel
utilisé et méme sur la nature de la mission. C’est pourquoi il peut devenir crucial de lutter contre
I’acquisition de ces images sensibles.

Repérage de la caméra

Le repérage d’une caméra n’est pas le prérequis le plus complexe & mettre en place. En effet,
il peut trés bien avoir été réalisé par un agent en amont de la mission grace a la récupération
d’un plan ou simplement par observation du terrain. Et pour cause, beaucoup de caméras sont
visible & I’ceil nu. De plus, le fonctionnement d’une caméra est souvent accompagné d’une LED al-
lumée & coté de ’objectif, ce qui est bien pratique & observer, méme avec une caméra embarquée.

Cependant, une autre méthode peut s’avérer trés intéressante : le repérage par radio-fréquence.
Sans méme avoir de contact visuel avec la caméra il est possible de détecter le danger dans un
périmétre suffisamment large pour I’éliminer. Cette méthode de détection repose sur le fait que
le flux vidéo transite souvent via un réseau Wi-fi & une bande de fréquence spécifique.

A.5.1.2. Présentation des solutions alternatives

Avant de passer en revue les solutions envisageables pour lutter efficacement contre les caméras
de surveillance, nous avons d’abord répertorié les solutions alternatives non retenue dans notre
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scénario.[33]

e Les impulsions électromagnétiques ou IEM
Les IEM sont des émissions d’ondes électromagnétique de trés haute amplitude. Elles
peuvent brouiller toutes les télécommunications et méme détruire des systémes électro-
niques. Cependant, il n’existe pas de moyen embarqué ou de projectile pour générer de
telles ondes depuis un robot. En effet, les explosions nucléaires et la foudre sont & I’heure
actuelle les deux phénoménes permettant de les obtenir.

e ’endommagement physique des composants de la caméra
Une méthode trés simple permettrait de mettre fin & 'acquisition vidéo : ’endommagement
de la caméra. En coupant le cdble d’alimentation ou le cédble de transmission vidéo le
probléme serait vite réglé. Cependant, de telles méthodes ne peuvent étre opérées par des
robots autonomes.

e Deauthentification attack|[34]
Cette méthode est la plus proche du hacking. Pour la mettre en place il faut avoir intégré un
script shell dans le systéme du robot pour qu’il puisse s’immiscer dans une communication
client/serveur. Le robot peut alors envoyer un paquet de données de désauthentification au
serveur. En réponse, le serveur, suivant son protocole, avortera la communication avec la
caméra. De cette fagon la caméra resterait fonctionnelle mais les données seraient perdues.

Malheureusement, des complications sont & prévoir pour ce genre de procédure. Si le chiffre-
ment du réseau est renforcé (WPA2,WPA3) ou si le repérage de ce réseau est trop complexe,
I'attaque est difficile & réaliser. Enfin, cette méthode est inefficace avec les liaisons point &
point.

e L’aveuglement
Le premier réflexe & la portée de n’importe qui serait d’occulter I'objectif de la caméra,
avec une bombe de peinture par exemple. Or encore une fois, cela ne correspond pas a notre
scénario ol 'agent ne veut pas se contenter d’étre non identifié, mais plutot non détecté.

Cependant, les vagues de manifestation contre le régime chinois & Hong kong ont forcé
les habitant & utiliser des méthodes de lutte contre les caméras de surveillance particulié-
rement inventives. Et 'aveuglement sans occultation est celle qui nous a semblé la plus
pertinente & relever. A l'aide de lasers trés puissants il est possible de surexposer 'image
de la caméra pour dégrader 'image percue et d’endommager la caméra définitivement.
Bien que séduisante, cette idée reste assez difficile & mettre en place. Tout d’abord, il faut
pouvoir viser une ou plusieurs caméras pendant la navigation, et sans trembler. Et ensuite,
il faut garder en téte que pour étre au maximum de son efficacité et pouvoir endommager
réellement le capteur lumineux de la caméra, il faut étre assez proche de 'objectif et le
viser pendant plusieurs secondes. Et méme dans ce cas de figure, il reste assez peu probable
de détruire totalement le capteur, laissant toujours paraitre I'agent a la source de 'attaque.

A.5.1.3. Brouillage électronique

Concept
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Le brouillage est une mesure de guerre électronique. C’est une émission intentionnelle de
signaux radioélectriques destinée & interférer dans le fonctionnement d’un radar en saturant son
récepteur soit avec un bruit puissant, soit avec de fausses données. L’objectif est de minimi-
ser 'indice signal-to-noise (SNR) du transmetteur. Cet indice est un rapport de la puissance
moyenne du signal sur le bruit.

Dans le cas d’un réseau wifi, utilisé par une caméra, le probléme reste le méme. Grace & un
brouilleur embarqué, il est possible de détériorer le signal de la caméra permettant de transmettre
la vidéo.

Dans le cas le plus simple, il s’agit d’avoir recours & un brouillage spot :
— Utilisation d’un détecteur radiofréquence;
— Concentration de I’énergie du brouilleur sur une seule fréquence (cas particulier du DoS) ;

— Ciblage des fréquences usuellement employées pour les routeurs (1.2Ghz et 5.8 Ghz) ;

Application au contexte du data-muling
Pour mettre en place le brouillage de la caméra il faut prendre en compte les enjeux liés aux
zones de déploiement et au matériel embarqué :

— Les fréquences d’émission dans la zone d’émission (en fonction des pays d’intervention)
— Le brouillage accidentel de ses propres fréquences de communication

— La consommation du brouilleur pendant la durée de la mission - Les interférences et les
barriéres naturelles

De plus, il faut également veiller & contourner les moyens de protection mis en place dans les
zones sensibles. Il est par exemple possible d’étre soi-méme victime de brouillage (brouillage du
GNSS par exemple [35]) ou alors d’étre dans I'impossibilité de contourner les moyens de sécurité
courants en guerre électronique.

A.5.1.4. Systemes d’attaque et de protection

Le brouillage est avant tout une affaire de traitement du signal. Les paramétres & prendre en
compte pour mettre en place des moyens de protection électroniques doivent donc avoir un
lien avec la manipulation de la fréquence, le traitement de I’émission et de la réception du signal,
autant sur ’aspect informatique que sur la nature du matériel employé.

Nous avons répertorié 5 méthodes qui sont couramment utilisées pour contrer le brouillage :

¢ Regulated transmitted power
— Transmission du signal a faible puissance
— Diminue la probabilité d’étre repéré
e Direct sequence Spread spectrum
— Ajout d’un pseudo-bruit pour cacher les porteuses qui ajoute un effet de bruit blanc
— Chip rate plus élevé que le signal porteur

— Le bruit est filtré par le récepteur selon un code particulier
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— Incertitude sur le fait que la transmission vidéo puisse étre supportée
— Surtout utilisé pour éviter I'interception des données
e Polarisation de ’antenne
— Le récepteur et ’émetteur ont la méme polarisation
— Améliore la qualité du signal
— Force le brouilleur & modifier sa polarisation
e Antenne avec transmission directionnelle
— Réception et transmission selon un axe particulier
— Difficile de détecter et de brouiller le signal

— Plus compliqué & mettre en place, car il faut que l'infrastructure du lieu permette
d’aligner le récepteur et I’émetteur polarisation

Et en opposition & ces méthodes nous avons mis en avant 3 méthodes de brouillage supplé-
mentaires. Sans rentrer dans les détail, nous pouvons déja supposer que ces méthodes peuvent
étre déclinées et adaptées en fonction du contexte et de 1’évolution des moyen de protection.|36]

e Brouillage a balayage
— Variation de la de la fréquence de brouillage
— Changements rapides
— Toutes les bandes de fréquences ne sont pas couvertes
e Brouillage en barrage
— Brouillage de plusieurs fréquences simultanément
— La dispersion des fréquences réduit I'intensité totale
— Consommation en énergie plus importante
e Deceptive jamming
— Brouillage et interception de une ou plusieurs fréquences simultanément

— Envoi de fausses données en toute discrétion. En supposant qu’il est possible d’inter-
cepter le flux vidéo, il serait envisageable de renvoyer une boucle vidéo du plan de la
caméra prise avant le passage du robot.

— Consommation en énergie plus importante

A.5.1.5. Conclusion sur I'utilisation du brouillage dans notre application du data-muling

Le brouillage est le moyen le plus discret pour éviter de se faire repérer et de laisser une trace
de notre mission dans le cadre d’un déploiement dans une zone surveillée. Néanmoins c¢’est une
méthode sans preuve de résultat, car il n’est pas possible de vérifier si le flux vidéo a bel et bien
été brouillé.

Néanmoins il semblerait que le brouillage ait une résilience assez forte face aux moyens de pro-
tection. Il existe plusieurs méthodes de brouillage dont certaines sont assez difficiles & contourner.
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Concernant le projet de data-muling, ’appréhension du brouillage ne représente cependant
pas un moyen de protection optimal. C’est avant tout une méthode préventive supplémentaire
dans un type de scénario particulier. En effet, pour la navigation sous-marine, le brouillage des
caméras n’a pas grand intérét. Et puisque ce type de navigation représente la majeure partie du
scénario retenu en fin de projet, cette introduction au brouillage reste un moyen de sensibilisation
aux méthodes de brouillage. Et pour cause, nous pourrions nous-mémes en é&tre victime si par
malchance, le GNSS de nos AUVs venait a étre perturbé lors des remontées en surface opérées
pour effectuer un recalage de position.

A.5.2. Chiffrement des données
A.5.2.1. Introduction

Pour protéger les informations transmissent par les robots en cas d’interception, il est nécessaire
de chiffrer les données. Dans un premier temps nous allons parler des principes du chiffrement
avant d’établir un scénario d’utilisation du chiffrement adapté & notre situation.

A.5.2.2. Chiffrement symétrique

Le premier type de chiffrement, et le plus naturel est le chiffrement symétrique. En chiffrement,
on prend généralement 1’exemple de d’Alice (A) qui veut envoyer un message a Bob (B) avec
potentiellement C qui les espionne. Dans un chiffrement symétrique, on suppose qu’initialement
Alice et Bob ont une clef de chiffrement commune que C n’a pas. Alice chiffre son message avec
la clef et envoie son message chiffré & Bob qui pourra le déchiffrer avec la clef. Si C intercepte le
message, il ne pourra pas le lire.

Un algorithme de chiffrement symétrique trés utilisé car trés fiable est l'algorithme AES.
C’est un algorithme de chiffrement par bloc de 16 octets avec une clef de 128, 192 ou 256
bits. Il nécessite aussi une table de substitution commune entre Alice et Bob, mais cette table
(analogue au tambour d’Enigma) n’a pas besoin d’étre secréte. Le chiffrement par bloc signifie
que le message va étre découpé en blocs de 16 octets qui vont étre chiffrés indépendamment.
En conséquence cet algorithme doit étre protégé contre les attaques par texte clair. C’est-a-dire
qu’on ne peut aisément retrouver la clef méme si l'on a le message chiffré et déchiffré. Si ce n’était
pas le cas, la connaissance d’un bloc du message ot des hypothéses sur son contenu permettraient
le déchiffrement de I’ensemble.

A.5.2.3. Chiffrement asymétrique

Le chiffrement asymétrique, lui, part du principe qu’Alice et Bob n’ont pas de clef en commun.
Ils doivent pourtant envoyer un message sans que C ne puisse le comprendre. Dans ce cas, Bob
va générer deux clefs, une publique et 'autre privé, 'une permet de chiffrer le message (la clef
publique) 'autre de le déchiffrer (la clef privée). Bob envoie la clef publique a Alice, celle-ci
I'utilise pour chiffrer son message qu’elle renvoie ensuite & Bob. Bob peut ensuite déchiffrer le
message avec sa clef privée. Si C espionne tout I’échange, il ne peut pas déchiffrer le message car
il n’a jamais eu accés & la chef privée.

L’algorithme historique du chiffrement asymétrique est 1'algorithme RSA qui repose sur la
complexité de factoriser de grand nombre. Aujourd’hui on lui préférera des algorithmes reposant
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sur des calculs elliptiques qui ont besoin de clef plus courte pour un méme niveau de sécurité. De
maniére générale, ses algorithmes sont trés lents, on les utilise souvent de maniére hybride avec
les algorithmes symétriques : ’algorithme asymétrique envoie la clef de I'algorithme symétrique.

Une faille structurelle des algorithmes asymétriques est l'attaque par ’homme du milieu. Si
C se fait passer pour Bob, il peut demander & Alice de lui envoyer le message avec sa propre
clef publique. Il peut de surcroit se faire passer pour Alice & Bob pour ne passer inapercu. Cela
nécessite donc de bien authentifier son interlocuteur.

A.5.2.4. Scénario

Dans ce scénario, le but est de transmettre un grand nombre de données par le data-muling.
Il ne faut surtout pas que les données tombent dans de mauvaises mains. On suppose que l'on
peut transmettre discrétement une petite quantité de données, la clef de chiffrement.

A.5.2.5. Premiere étape :

En premier lieu on génére une clef de chiffrement AES qu’il faudra transmettre par un autre
canal & notre correspondant. Cela peut étre directement une clef de 256 bits, ou alors une phrase
ou un mot de passe qui une fois passé dans un algorithme de hachage nous donnera notre clef.
Une phrase ou un mot de passe serait potentiellement plus facile a transmettre par des moyens
humains.

Cette premiére clef, la clef C1, permet de chiffrer le message M en message M1.

A.5.2.6. Deuxieme étape :

On génére aléatoirement une seconde clef AES C2 pour chiffrer M1 en M2. Il est important
d’avoir une clef bien aléatoire, il ne faut pas faire de pseudo-aléatoire avec le temps par exemple.
On peut par exemple se baser sur du bruit capteur. Le message M2 et sa clef C2 seront tous
deux mis dans le premier robot. Le message M2, trés lourd, sera stocké dans un disque dur et la
clef C2 sera stockée dans la RAM.

A.5.2.7. Troisiéme étape :

Lors de la transmission des données d’un robot a 'autre, la clef C1 sera transmise par un
chiffrement asymétrique et le reste des données M2 sans chiffrement particulier.

A la fin le receveur pourra déchiffrer le message par le procédé inverse. Déchiffré M2 avec C2
et M1 avec C1.

A.5.2.8. Justification du scénario :

Pourquoi faire comme cela ?

Imaginons le cas peu probable qu'un "ennemi" réussisse & piéger un robot et récupérer le
message M2 et sa clef C2. Il pourra donc obtenir le message M1. Mais sans C1 transmit par un
autre canal, il ne pourra pas déchiffrer le message.

Imaginons maintenant que I’"ennemi" obtienne la clef C1. Il lui faut tout le reste pour avoir le
message. S’il souhaite avoir les données il pourrait s’attaquer au robot. Des systémes de sécurité
ont été mis en place pour détruire les données en cas d’interception. Une premiére chose & faire si
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le robot détecte une attaque est 'effacement de la clef C2, cela rendrait toute interprétation du
message M2 impossible. Mais si ces systémes de sécurité ne fonctionnent pas, ¢’est stirement parce
que I""ennemi" a réussi a désactiver/débrancher le robot avant I'activation des dits systémes. Or
si la RAM se retrouve débranché, elle perd par la méme ses informations, et donc la clef C2
disparait. Le message restera chiffré.

A.5.3. Destruction des données

Nous nous intéressons dans ce paragraphe a la destruction des données en cas d’interception
du drone par une force ennemie. Il est essentiel que les données soient détruites efficacement
pour des enjeux évidents de défense. Ce papier explique alors pourquoi un simple formatage du
disque ne suffit pas a faire disparaitre des données sensibles d’un disque dur.

A.5.3.1. Fonctionnement d’un disque dur

Nous nous intéressons ici aux disques durs mécaniques, les plus classiques, qui s’opposent
aux disques durs & semiconducteurs ou SSD. Un disque dur mécanique est constitué d’un en-
semble de plateaux circulaires coaxiaux, et recouverts d’'une couche magnétique. Des tétes de
lecture-écriture se déplacent a la surface de chaque plateau sur un coussin d’air de ’ordre du
micromeétre. Un disque dur stocke les informations sous forme binaire grace aux tétes de lecture-
écriture qui sont dites inductives. Elles peuvent polariser la surface du disque en générant un
champ magnétique positif ou négatif lors de I’écriture, ou a 'inverse émettre un courant induit
lorsqu’elles passent sur une zone polarisée, qu’on peut transformer en message binaire a l'aide
d’un convertisseur analogique numérique.

Secteur Plateau

FIGURE A.25. — Schéma d’un disque dur

A.5.3.2. La destruction des données par réécriture ou overwriting

Réécrire une seule fois les données ne suffit pas a faire disparaitre toutes les données. En
effet, certaines traces des anciennes données peuvent encore étre présentes sur le disque méme
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si la bande magnétique a été réécrite une premiére fois. Ces experts de la cybersécurité [37]
recommandent 5 réécritures (c’est a dire remplacer tout le contenu du disque par des 0 ou des 1
ou une séquences choisie de 0 et de 1) pour des données personnelles, et jusqu’a 11 réécritures pour
des données classées secret défense. Le principal défaut est que c¢’est un procédé trés chronophage
et dans notre cas d’une interception rapide par des forces ennemies, le robot ne pourra pas réécrire
11 fois son disque. Cette méthode a 'avantage de laisser le disque tout a fait opérationnel et
réutilisable & la fin de 'opération, contrairement aux autres méthodes.

A.5.3.3. Le degaussing

Il s’agit d’utiliser un générateur de courant magnétique pour désaligner toutes les polarisations
sur les couches magnétiques du disque. C’est un procédé qui nécessite un équipement spécialisé et
qui peut endommager le disque, voire le rendre inutilisable dans certains cas. Il peut étre difficile
de réaliser un degaussing en embarqué, il faudrait envisager de stocker le disque dur dans un
générateur de champ magnétique, qu’il suffirait d’activer rapidement en cas d’interception. Cette
méthode a aussi I'avantage d’étre plus rapide que la réécriture, méme si le procédé peut prendre
jusqu’a plusieurs minutes. [3§]

A.5.3.4. La destruction physique du disque

Cela semble la méthode la plus adaptée & notre scénario pour détruire des données en cas
d’interception. Il faut faire attention & ce que la destruction du disque dur soit bien réalisée, une
simple noyade du disque ne suffirait pas, par exemple. [39] On pourrait penser & embarquer une
charge explosive, située trés proche du disque dur, qui se déclencherait en cas d’une interception
ennemie afin de détruire le disque et se débarrasser des données.

A.5.3.5. Peut-on récupérer des données effacées ?

En théorie on peut lire partiellement des données d’'un disque endommagé grace & un micro-
scope électronique, qui permet de voir les champs magnétiques induits sur les parties restantes
du disque [38]. Cependant les avis ne sont pas tout a fait tranchés quant a lefficacité de cette
méthode au sein méme de la communauté scientifique. Certains affirment que ’on peut récupérer
des morceaux entiers de disque intacts méme aprés une destruction physique et que 'on peut
alors s’en servir pour lire une infime partie des données, qui représente tout de méme une menace
en cas de données trés sensibles. D’autres scientifiques pensent que méme avec des fragments de
données il est impossible de reconstituer un message cohérent, et donc que ces quelques données
fragmentées ne sont d’aucune utilité pour celui qui les récupére.
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B.1. Introduction

Le projet Muling 2021 s’inscrit dans une problématique de transmission de données de fagon
discréte. En effet, transmettre une grande quantité de données via les canaux classiques (internet,
radio. ..) encourt des risques d’interceptions. Pour pallier ce risque, 'usage de drones intelligents
autonomes & été envisagé. Ces “mules” ont pour mission de transmettre une certaine quantité
de données d’un point A & un point B, tout en évitant d’étre interceptés et en détruisant les
données le cas échéant.

B.1.1. Contexte du projet

La transmission de données sensibles est une problématique a laquelle font réguliérement face
les puissances géopolitiques ou militaires. Nous pouvons par exemple imaginer une transmission
d’instructions de fabrication d’équipement militaire entre le France (Bordeaux) et les Etats-Unis
(New York) qui ne voudrait pas étre interceptée par des ennemis. Dans ce contexte, nous pou-
vons donc supposer que de telles puissances voudraient utiliser des solutions innovantes pour
répondre & ces problémes. Nous pouvons également supposer que les budgets disponibles pour
le développement de ces solutions seraient conséquents. En 2019, le budget pour 'armement en
France est de 50 milliards d’euros/an par exemple, celui des Etats-Unis est de 731 milliards de
dollars/an.

L’idée d’utiliser des drones autonomes plutot que des agents humains vient du fait que de
tels agents peuvent étre soumis & de la corruption ou des attaques physiques. A I'inverse des
drones suivent un ordre de missions qui pourra étre validé par plusieurs parties prenantes et
ainsi garantir que la mission se passera de maniére planifiée.

B.1.2. Pré-existant

Les drones militaires sont bien répandus dans 'armée de l'air. Certains drones sous-marins
sont en développement (Naval Group) ou d’autres pour 'armée de terre (Shark Robotics).

Les projets développés pour la défense et la sécurité, pour le data muling notamment, sont
confidentiels, peu de données sont disponibles pour le large public.

B.2. Description technique des besoins client

Pour répondre aux enjeux présentés précédemment, un systéme de drones pouvant transmettre
une grande quantité d’information (plusieurs To), de fagon discréte (quasi-indétectable par des
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équipements militaires) et de maniére sécurisée (détection d’interception et destruction des don-
nées) est nécessaire.

Il s’agit d’ouvrir un canal de communication maritime permanent entre un point A et un point
B le plus discret possible. S’il vient & étre découvert par ’ennemi un jour, il sera démantelé.

B.2.1. Objectifs du projet

Le projet Muling 2021 a pour objectif de développer un démonstrateur de faisabilité (preuve
de concept), prouvant la pertinence de l'utilisation de drones pour la transmission de données
sensibles. Pour cela, une estimation des ordres de grandeur pertinents sera réalisée (cott, débit,
risques, etc.).

Ce démonstrateur fonctionnera sur le principe suivant : une flotte de robots sous-marins (AUV
ou Automated Underwater Vehicle) réalisera le transport de données du point A au point B en
milieu maritime. Un ensemble de bases fixes ou points de relais seront disposés a intervalles
réguliers en mer le long du paralléle reliant Bordeaux & New York ott un AUV sera rechargé en
permanence. Une chaine de transmission sera mise en place selon les régles suivantes :

— Chaque AUV est placé a son point de départ (un point de relais maritime pour chaque
AUV). Le premier AUV regoit les données a transmettre selon le moyen choisi (dépot phy-
sique du disque dur, communication filaire ou sans fil).

— Lorsqu’un AUV réceptionne la totalité des données & transmettre, il se déplace en direc-
tion de la prochaine base. Il utilisera la totalité de sa batterie pour rejoindre cette base et
envoyer les données au prochain AUV. Une communication acoustique (basée sur des bips
sonores) permettra & VAUV émetteur d’ajuster sa trajectoire et d’estimer sa distance a
I’AUV récepteur. Une communication visuelle (ondes électromagnétiques dans le domaine
du visible) sera utilisée pour transférer la totalité des données de PAUV émetteur a celui
récepteur.

— L’AUV émetteur reste a la base ainsi atteinte pour recharger ses batteries. Pour cela, il uti-
lisera les propriétés thermiques maritimes en réalisant des montées et descentes successives
a l'aide de ses ballasts afin de convertir I’énergie thermique en énergie électrique. L’AUV
émetteur devient récepteur a son tour et se prépare & partir en cas de transfert de nouvelles
données dans le sens opposé.

— Un drone aérien s’occupera de réceptionner en bout de chaine les données du dernier AUV
pour les transporter au point d’arrivée terrestre. Il devra franchir au moins un obstacle
tel qu'un mur. Le dernier AUV restera & la derniére base pour se recharger et attendre un
nouveau transfert de données dans le sens opposé.

B.2.2. Description du/des produit(s) attendu(s)

Pour ce projet, les livrables suivants sont attendus :

— Un mini cours individuel d’environ 20 minutes sur un sujet en lien avec le data muling;
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— Le cahier des charges ci-présent pour fixer les besoins, objectifs, exigences et contraintes;

— Un rapport comprenant un petit état de 'art reprenant les mini cours, et détaillant la
réalisation pour le projet ;

— Une simulation fonctionnelle sous ROS pour valider la faisabilité du concept de data mu-
ling avec une interface graphique sous Gazebo.

Cette simulation comprend & la fois un moteur physique de ’environnement et des observations
des capteurs extéroceptifs (photorécepteur, hydrophone), mais aussi la gestion des AUV et de
leurs capteurs proprioceptifs (IMU) et actionneurs (moteurs, lumiéres, transducteur).

B.2.3. Description du/des service(s) attendu(s)

Un transport de plusieurs centaines de To de données sensibles d’une base militaire de Bor-
deaux (France) a une base militaire de New York (USA) sans étre interceptées par ’ennemi.

L’idée du projet est donc de réaliser une preuve de concept de ce transport confidentiel & I'aide
d’une simulation et d’expérimentations sur des points techniques délicats.

B.2.4. Description liée aux métiers concernés

Ce projet implique des compétences dans différents domaines :

— Robotique principalement pour les estimations d’état, la modélisation des robots, 1’établis-
sement de lois de commande, les tests de faisabilité de certains concepts, etc.

— Développement logiciel pour I'architecture de la simulation, ’utilisation de logiciels adaptés
tels que ROS et ses outils de visualisation (RViz et Gazebo).

— Gestion de projet pour l'organisation des taches, coordonner les équipes et chapoter les
décisions techniques.

Les roles de chacun des membres de I’équipes seront définis dans le rapport final.

B.2.5. Contexte d’utilisation

Cette application de data muling a tout d’abord une visée militaire pour la discrétion du
transport de données sensibles. Cette preuve de concept technique vise a convaincre de poten-
tiels clients travaillant dans la défense de mettre en place ce transport de données a travers de
longues distances maritimes.

Il s’agirait donc d’un projet confidentiel qui serait utilisé par 'armée ou la défense une a plu-
sieurs fois dans I’année. Une traversée maritime durerait en moyenne un mois selon le nombre
de kilométres & parcourir. Le nombre d’AUV nécessaire pour cette traversée varierait donc éga-
lement mais serait de I’ordre d’une dizaine.
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B.2.6. Description des données (liées au projet)

Les données a transporter d’un point A a un point B sont des données confidentielles encryp-
tées avec le chiffrement RSA. Ces données sont stockées sur un disque dur et ont une taille allant
de plusieurs To & plusieurs centaines de To. Les protocoles de communication de ces données
d’'un AUV & un autre ne sont pas sécurisés et seront réalisés par communication visuelle ou
acoustique & une distance de moins de 5 métres pour maximiser la vitesse de transmission et ne
perdre aucune donnée.

Pour ce projet, pour des questions pratiques, les données sont simulées et ne présentent donc
aucune confidentialité.

B.2.7. Conditions de mises en ceuvre et de déploiement

Le systéme doit étre intégré sous ROS 1 ou 2 pour faciliter la communication entre les diffé-
rentes parties et centraliser 'affichage de la simulation sous Rviz ou Gazebo. Plusieurs nceuds
seront créés et s’interfaceront a 1’aide de topics ou de fichiers de log pour 'affichage des éléments
en simulation. Un fichier README sera réalisé pour décrire comment installer et utiliser le pa-
ckage ROS ainsi créé.

Quelques expériences de faisabilité seront réalisées ou du moins la faisabilité de certains

concepts techniques (communication visuelle, rendez-vous entre deux AUV & un point relais)
sera prouvée par une recherche de 'existant.

Les conditions de mise en ccuvre et de déploiement en situation réelle ne font pas partie de ce
projet.

B.2.8. Exigences techniques et fonctionnelles

B.2.8.1. Contraintes

ID | Description

C1 | Etablissement et validation d’un cahier des charges

Cy | Realisation d'un démonstrateur de faisabilité (simulateur avec preuves de concept)
C5 | Langage informatique et framework : C++-, Python, ROS

Cy | Logiciel de simulation : RViz ou Gazebo

TABLE B.1. — Contraintes du projet
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B.2.8.2. Exigences non fonctionnelles du/des produits

ID Description

ENF; | Rendu d’un rapport technique rédigé en Latex

ENFy | Rédaction d’un état de l'art

ENF3 | Rédaction d'un cahier des charges

FENF, | Réalisation d’une vidéo de démonstration de faisabilité

ENF5 | Utilisation d’un dépot Git/Github pour le versionnage du code

TABLE B.2. — Exigences non fonctionnelles du projet

B.2.8.3. Exigences fonctionnelles du/des produits

ID Description

Le systéme doit permettre la transmission de données d’un point A & un point B séparés

' de plusieurs milliers de km et traversant différents milieux (terrestre, aérien, maritime).

Le systéme doit permettre la transmission de données sans interception. En cas d’in-
Yy p p

EF: . . . L .
2 terception, les données ne doivent pas étre lisibles par I'ennemi.

Les données doivent étre transportées par des mules intelligentes sans intervention

EF; .
humaine.

EF, Les mules doivent pouvoir se rejoindre et transmettre leurs données sans étre intercep-
tées.

EFs Les mules doivent pouvoir naviguer dans des environnements inconnus de fagon auto-
nome.

EFg | Les mules doivent pouvoir gérer leur batterie de fagon autonome.

TABLE B.3. — Exigences fonctionnelles du systéme

B.3. Exigences portant sur la conduite du projet

B.3.1. Durée du projet

Le projet complet débute le 20 Septembre 2021, et la phase 1 se termine le 06 décembre 2021.
La phase 2 débute le 04 janvier 2022 et sera cloturée par une soutenance le XX février 2022.

B.3.2. Critéres d’acceptation finale du produit

Le simulateur est considéré comme acceptable s’il est fonctionnel, c¢’est-a-dire s’il réalise le
transport discret de données d’un point A & un point B dans un milieu hybride maritime /aérien,
et présente tous les éléments mentionnés dans ce cahier des charges.

B.3.3. Structuration du projet, reporting clients

Un reporting bimensuel est réalisé avec le client M. Jaulin pour vérifier ’avancement du projet,
valider sa cohérence ou au contraire le rediriger dans de nouvelles directions.
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B.3.4. Contraintes de colts, délais, ressources

Il n’y a pas de budget financier pour ce projet. La durée du projet est fixée a 21 semaines. La
réalisation du projet a été budgétée a 84 heures d’effort réparties sur 21 semaines de travail pour
18 personnes, soit I’ensemble de la filiére robotique de 3A.

B.3.5. Gestion des configurations

La gestion des versions du produit réalisé est effectuée grace au dépot Github créé sur le GitLab
de 'ENSTA Bretagne. Chaque branche est dédiée a une tache spécifique et une architecture de
dossiers est respectée, ce qui sera détaillé dans le rapport final.

B.4. Exécution du contrat

B.4.1. Prestations prévues

Ce projet vise a concevoir et implémenter une simulation du systéme décrit et spécifié dans
ce document sous le middleware ROS. La visualisation de la simulation du systéme se fera sous
RViz ou Gazebo afin d’en extraire une vidéo démontrant la faisabilité du systéme imaginé.

La présentation de cette vidéo au client se fera lors de la soutenance finale du projet le 25
février 2022 en présence du client et de tous les membres de I'équipe.

B.4.2. Livrables

Le code de la simulation (dépot Gitlab) ainsi que la vidéo extraite de la simulation seront
remis au client.

Un rapport technique sur les détails de la conception et de 'implémentation logicielle de la
simulation sera rendu ainsi que le présent cahier des charges en annexe du rapport.
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