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Proprietes de sécurité

Intégrité : Pas d’altération ou de destruction (volontaire ou accidentelle) des
données, lors de leur traitement, conservation ou transmission,.
Conservation du format permettant leur utilisation.

Confidentialité : non divulgation d’information aux entités non autorisées.

Disponibilite : « étre prét a l'utilisation »

Associé a la slreté de fonctionnement . Liée au contexte et prend en compte les
temps de réeponses et les modeles de fautes (pannes franches, fautes
d’omissions, temporelles, byzantines).

Autres propriétes : Intimité (privacy), Authenticité / non-répudiation,
Responsabilité, Pérennité, Exclusivité, Protection de la propriété intellectuelle, ...
[TCSEC, 1985, ITSEC 1991, Bishop, 2003, Clemente 2010, Rouzaud Cornabas
2010].
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Modele : abstraction de I’architecture
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Patrons de séecurite

Solution générale pour des problemes de sécurité repertoriés

* [ Yoder & Barcalow, Proc of 4th Pattern Language of programs, 1997 |

- [ Schumacher, Roedig, 2001 ]

- [ Schumacher, Fernandez, Hybertson, Buschmann. Wiley & Sons, 2005 ]

- [ Fernandez, 2006 ]

- [Heyman, Yskout, Scandariato, Joosen. Proc. of 3rd International Workshop on Software
- Engineering for Secure Systems, 2007 ]

- [Yoshioka, Washizaki, Maruyma. Progress in Informatics, 2008]

- https://en.wikipedia.org/wiki/Security Patterns

- [Washizaki, Fernandez, Maruyama, Kubo,Yoshioka. Int Conf on Database and Expert
Systems Applications, 2009.]

- [Hafiz, Adamczyk, Johnson. IEEE Software, 2007]

- Hafiz, Johnson. Tech report, 2006]

- http://www.munawarhafiz.com/securitypatterncatalog/index.php ...
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Exemple : Single Access Point
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SingleAccess Point

Authorization_Information
Access_log

access ()
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Single Access Point : fonctionnalités

Entity SAP_Net comp
rm= initiateReq()
; available(m.target)?
’ NO
: e NAK
: m = initiateReq()
' available(m.target)?
; YES
- ~_ m | respond(m)
: access()
: ki TTACKINAK T T AGKINAK
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Exemple : Authorization

Client

Res

Validation formelle d’architectures logicielles sécurisées. AFADL’1

rights : Rights e : Entity
Access_type obj : type
Constraint access ()
Transferable : bool

Protected_list

Allowed_list

checkRights ()

protected ()

allowed ()
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SAP : exemple d’architecture
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Hypotheéses

H1 : [lattaquant peut insérer des
messages sur n’importe quel canal de
communication.

H2 : 'attaquant ne peut pas supprimer un
message sur un canal.

H3 : I'attaquant ne peut pas modifier un
message signé par un SAP, ni un
message ayant pour source une autre
entité que lui.
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SAP : exemple d’architecture

comp,

res

res

Validation formelle d’architectures logicielles sécurisées.

att1 : stopée par sap_net_ensit

att2 : non stopée

AFADL’18
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SAP : exemple d’architecture
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Composition de patterns

CounterMeasure

SecurityPolicy

Privilege
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Role

privileges
users

assignToUser ()
takeFromUser ()
addPrivilege ()
removePrivilege ()

User Privilege
create () create ()
delete () delete ()
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Questions de recherche abordées

[These Fadi Obeid, Lab-STICC, Ensta Bretagne, mai 2018]

1. Comment spécifier formellement les patrons de sécurité (conformance
avec la politique de sécurité souhaitée) ?
2. Comment les intégrer dans un modele d’architecture (composition) ?

3. Comment valider le modele résultant sécurisé (verifier des proprietés ?)

Validation formelle d’architectures logicielles sécurisées. AFADL’18 20
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Formalisation des propriétés de securité (SAP)

Confidentialité :

Tout message échangeé en interne d’'un ensemble protégeé de composants ne doit pas
étre vu a I'extérieur de cet ensemble.

prt sap net 4:
¥V me Mess, Veeé&nt, Vs €Sap Net,
U [evt receive (e,m) A

(m.comInfo.source € cs.subs A m.comInfo.target € cs.subs) = e € cs.subs]

(3.10)

Validation formelle d’architectures logicielles sécurisées. AFADL’18 23



_— Formalisation des propriétés de sécurité (SAP)

Authenticite :

Tout message, provenant de 'extérieur d'un ensemble de composants protégés par un
SAP, doit étre controlé avant d’étre transmis aux composants internes a I'ensemble.

prt sap net 1l.a:
Ym € Mess, Ve, € Sap Net, Ve € c,.5ubs,
O [pre_receive (e, m) A m.comInfo.source & cg.subs =

(3.6)

pre check (es. FrwReqg(m))]

Validation formelle d’architectures logicielles sécurisées. AFADL’18 24



Formalisation des propriétés de securité (SAP)

Disponibilité :

Tout requéte de transfert de message par un SAP_NET, doit étre controlée.

prt sap net 3:
¥ req € FrwReq, ¥V ¢s € Sap Net, (3.9)
U [evt request (cs, Teq) = |

{} El;t_{'h.fﬂﬁl: {'[-I-S'l T.Eq}]

Validation formelle d’architectures logicielles sécurisées. AFADL’18
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Autres patrons formalisés

« CheckPoint
e Authorization

 Firewall
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— Propriétés de sécurité (mécanisme de type SAP)

Table 5.7: Propriétés de sécurité vérifiees de type SAP.

Propriétés Localisations Tvpes de propriétés
pri_sap 1 loc avec loc € {ges;, net; (1 € {1,2}), | Disponibilité (vivacité)
ple; (J€{1...4})}
prt _sap net l.a loc | avec loe € {ges;, net; (i € {1,2})} | Authenticité {invariant)
prt _sap net 1.b loc | avec loc € {ges;, net, .2}1} | Authenticité (invariant)

prit _sap net 2

loc

avec loe € {ges;,

Disponibilité (vivacité)

L
§l
{12}
§l
1

prt _sap met 3 loc | avec loc € {ges;. i e {1,2})} Disponibilité (vivacité)
prt _sap net 4 loc | avec loc € {gesi,net; (i € {1,2})} | Confidentialité (invariant)
prit_sap ¢ 1 loc avec loc € {ges; (2 € {1,2}). Authenticité (invariant)
ple; (J € {1...41)}
prit_sap c 2 loc avec loc € {ges; (1 € {1,2}), Disponibilité (vivacité)
ple; (7 €{1...4})}
pri_sap c 3 loc avec loc £ {qc:-;i (1 € {1,2}). Disponibilité (vivacité)
ple; (7€ {1...4}}

Validation formelle d’architectures logicielles sécurisées. AFADL’18
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Type NET

Type ACCESS

Une approche

Transformation

A\

Transformation

Fonctionnalité de sécurité : intégrée dans un composant

res

Validation formelle d’architectures logicielles sécurisées. AFADL’18

A\

sec C SAP
CHP
FireWall
seCc_C SAP
CHP
es AUTH




d Approche : Automate d’une d’entité securisée : cas type NET

receive()

mine():true
or sign():false

Received (mine():false and sign():true) -
request()

send() |
check():false check():true
m = neg(m)
verify():true
@ forward() CHP
verify():false
m = neg(m)
TrigAct

Validation formelle d’architectures logicielles sécurisées. AFADL’18 36



Approche : Automate d’une d’entité securisee : cas type ACCESS

sign():false [receive()
AC

Received send()

sign():true

and mine():true  |>'Y n():true

and mine():false

verify():true
e request() Compute e @

check():true

check():false
m = neg(m)

verify():false

Validation formelle d’architectures logicielles sécurisées. AFADL’18

m = neg(m
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Simulation OBP : mode attaque

Attaques
Env
A LC1
; SAP
GC
J Network CHP
SAP AUTH
CHP >
CHP
FireWall < ‘
FireWall LC2
SAP
CHP
AUTH

Validation formelle d’architectures logicielles sécurisées. AFADL’18



Simulation OBP : mode attaque

Attaque 1 —>

Attaque 2 —>

Attaque 3—>

Attaque 4 —>

Validation formelle d’architectures logicielles sécurisées. AFADL’18
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Simulation OBP : mode attaque

Env
A LC1
’ SAP
GC
! Network / CHP
SAP AUTH
CHP >
_ CHP Attaques
FireWall < ‘
FireWall LC2
SAP
CHP
AUTH
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Simulation OBP : mode attaque

Attaque 1 —>

source={1D_PLC_2},1arget=(ID_ATT_2}data={oper=(RED),res=(RES2} ans=(NACK}}.sign={ID_NULL}} Sec_JC_Routing
| I

Validation formelle d’architectures logicielles sécurisées. AFADL’18




Propriétés de sécurité (mécanisme de type SAP)

Sureté : Invariant
prt sap ¢ 1:0 cUSap C, UelEnt, UopRes 1 OpRes,

[] [evt_access (¢, e, opRes) ) => pre_check (¢, AccReq (e, opRes))]

Vivacite : SE-LTL

prt sap ¢ 3: OclUSap C, UreqUAccReq,

[1 [ evt _request(c, req) => < evt check (c, req) ]

Validation formelle d’architectures logicielles sécurisées. AFADL’18
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T Propriétés de sécurité (mécanisme de type SAP)
Expression en CDL

Sureté : Invariant ou observateur de rejet
prt sap ¢ 1: Invariant

assert [not evt_access (c, e, opRes) ) or pre _check (¢, AccReq (e, opRes))] ]

Vivacité : Observateur

prt sap ¢ 3: evt_request_¢

@ evt_check_c

Validation formelle d’architectures logicielles sécurisées. AFADL’18 43



Vérification sous OBP

Sureté : Invariant : analyse d’atteignabilité
Vivacite :
« Cas Traces finies :
Pour tous les états finaux du graphe :
L 'observateur ne reste pas dans Wait

« Cas Traces non finies :

Extension d’OBP : Plug (model-checking LTL, ...bientot SE-LTL)

[] [ Obs.Wait => © not Obs. Wait |

Validation formelle d’architectures logicielles sécurisées. AFADL’18
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Processus

Prototype en cours de developpement

Fichéar  Edition - Affichape  Hestorigue Margue-papes Qutile § = D“
{C:/Philippe/Dev_£1 Outiis/TGM_L1 X +
[ (1) file/C/Philippe/Dev_Et_Outils/TGM_LUNA/Archi_IS/Archi_Vers_OK_20avril1 8/archit himi v @ 1| | Q Recherche 0RO =
G Google @ Portail € ensta-brenagnet €0 Ervironnennent Numér.. 8] HelpDesk ) Ubodoc
Load fechi | Raz

SAP CHP AUTH
g s

o, GE_MET- []
ffo_NET_GC: ]
fife_NET_PLC_1:(]
fifo_NET_PLC_Z [}
fife_PLC_1_NET. ]
ffa_PLC_2_NET. |
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Spécification
JSON

L0
Sec GCT idle B /B =
sourredvid fabie _———taigetivel faise
—wnm.;:u EanPas fase
. Sepia e
SAP CHP  AUTH
right- tise.
fibe
sczest hise
ophies: (RES_NURLLT)
ek
Config: 1
toContest []

Sec BC_1 [frources{ill_C1T_1j target=diD_PLL_T| desyeioper=RED, res=(RES1 Lans={ANE_NULLILsign=(I0_NULLI]

Load Trace | Run
Config + || [Canfig -
Vitesse Stmu

Generate XML | Translate

Debug: 10

Archi loaded

Trace loaded (278 confs)
Sitmu Stop

¥ AP
¥l CHP
¥ AUTH
[ FWL

Modele XML

Constants: ...
Typeti Entities
Instance list and interconnections « E1:
Env * Inputand output fifos
- * Local variables
. 1 & * Security Patterns : P1, P2, P3
filos = v« E2:
s * Input and output fifos
Le2 * Local variables
* Security Patterns : P1, P2
 Ede

Nominal properties ...
Nominal scenarios ...

Génération

Modéles
Architecture,
Propriétés,
scénarii

\_/_
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Processus
Prototype en cours de developpement

Fichier  Edition - Affichape Historique  Marue-pages Dutite 2 - o IEN 1
S Modele XML

[ (1) file/C/Philippe/Dev_Et_Outils/TGM_LUNA/Archi_IS/Archi_Vers_OK_20avril1 8/archit himi v @ 1| | Q Recherche 0RO =
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SAR P AUTH Entities
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Tesse Symu T
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Sec_Ple2  Idle a eS . P * Security Patterns : P1, P2, P3
filos - v E2:

et = IﬂvarlantS . ‘ ] 'm * Inputand output fifos

Le2 * Local variables

=T et observateurs .. e A
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d’execution
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Perspectives

Integration des patrons

- Evaluation des stratégies (criteres)

Politiques de sécuritée complexes (dynamiques)

- Composition de patrons
—> génération des propriétés a vérifier

Prise en compte des types d’architecture

—> communication synchrones, modeles temporises, ...

Composition de patrons

—> composition (incrémentale ? ) d’automates
- Preuves
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Merci pour vos questions

http://www.obpcdl.org
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Analyse de la complexité

Souhait : la complexité
dédiée a la sécurité :
non proportionnelle au
traffic

Long. des exécutions
(mode sécurise) /
Long. des exécutions
(mode non sécurisé)

1,760
A
1,740
1,720 / \
oo ]\
T\
1,680 /N\
IR VAN

1,640

1,620

1,600

1 ,580 T T T T T T T T T T T T T 1
4 6 8 10 12 14 16 18 20 22 24 26 74 122

Nb interactions avec
'environnement
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Modeles d’architecture
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